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Validacion y Recuperacion de Contraseias

Establecida en 1990, ElcomSoft Co. Ltd es una empresa privada
con su corporativo en Moscu, Rusia. Desde 1997, Elcomsoft ha
estado desarrollando activamente soluciones para la forensia digital
e industrias relacionadas a la seguridad TI. Hoy, la compafiia man-
tiene un rango completo de herramientas forenses para los moviles
y las computadora, para seguridad corporativa y productos para
auditoria TI.

La proteccién de documentos confidenciales por medio de contra-
sefia se esta convirtiendo en una practica cada vez mas comun e
importante para negocios y para usuarios finales por igual. Perder u
olvidar una contrasefia interfiere con el flujo de trabajo de la oficina
y causa dafios sustanciales.

El software ganador de premios de ElcomSoft, para recuperacién de
contrasefias utiliza algoritmos poderosos que estan siendo constan-
temente fortalecidos, permitiéndole a los negocios y usuarios finales
seguir usando su invaluable informacion.

ElcomSoft es un socio certificado de a Microsoft y miembro del
programa para socios de Intel®, miembro también de la Asocia-
cion Rusa de Criptologia (RCA, por sus siglas en inglés), del Insti-
tuto de Seguridad Computacional y miembro de por vida de la
Asociacién de Profesionales de Software libre, (ASP por sus
siglas en inglés)

ElcomSoft esta orgulloso de sus logros. Nos esforzamos para mejo-
rar nuestros productos existentes mientras que investigamos y
desarrollamos otros nuevos! Proveemos respuestas profesionales,
Utiles y atentas a todas las dudas y preguntas relacionadas a cual-
quiera de nuestro software.

Registros de Govierno y Comerciales:

ElcomSoft D&B D-U-N-S® Number: 534889845

NATO Commercial and Government Entity (NCAGE, also CAGE) Code:
SCM11

Central Contractor Registration (CCR): Visit http://www.bpn.gov and enter
our NCAGE or DUNS number.
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Partner l

Elcomsoft y el logo de Elcomsoft son marcas registradas de Elcomsoft Co.
Ltd. En Estados Unidos, Rusia y otros paises. Microsoft y Windows son
marcas registradas o marcas pertenecientes a Microsoft Corporation en los
Estados Unidos, y en otros paises. Intel y el logo de Intel son marcas regis-
tradas o marcas pertenecientes a Intel Corporation o sus subsidiarias en los
Estados Unidos y otros paises.

Mas Informacion:

ElcomSoft Co.Ltd.

Olga Koksharova
Marketing Direktor
olga@elcomsoft.com

Yury Ushakov
Sales Director
y.ushakov@elcomsoft.com

Phone: +7 495 974 11 62
Faxes:

UsS, toll-free: +1 866 448-2703
UK: +44 870 831-2983

sales@elcomsoft.com
http://www.elcomsoft.com
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Soluciones Corporativas y Forenses

Elcomsoft Password Recovery Bundle

La suite completa de herramientas de recuperacion de contrasefias
de Elcomsoft, permite a los clientes corporativos y de gobierno, quitar
la proteccion de los discos y sistemas y descifrar los archivos y
documentos protegidos por las aplicaciones mas comunes. Basada
en las investigaciones internas igual que en las observaciones
hechas por los estimados clientes de Elcomsoft, esta herramienta es
la mas rapida, facil y barata en el mercado.

Tecnologias Innovadoras

ElcomSoft es pionero de muchas inovaciones de software que han

facilitado la recuperacién de gran cantidad de contrasefias del Siste-

ma Operativo, productos de Microsoft Office, archivos PDF de Ado-

be, ZIP, RAR y una variedad de otras aplicaciones. El ultimo de

nuestros desarrollos revoluciona la rapidez de la recuperacion de
passwords sin necesitar una inversion importante en hardware.

Rapidez sin Precedentes

Algunas de las aplicaciones de la recuperacion de passwords de Elcomsoft emplean una tec-
nologia revolucionaria y patentada para acelerar este proceso cuando se presenta una tarjeta
NVIDIA graphics compatible ademas del modo CPU-only. Actualmente estamos soportando
todas las tablas GeForce8, la tecnologia de acelaracion GPU descarga parte del procesamien-
to computacional-pesado en los procesadores rapidos y altamente escalables que vienen como
caracteristica en los ultimos aceleradores gréaficos de NVIDIA.

Cincuenta Veces mas Répido que los Competidores

La aceleracion GPU esta patentada y es Unica y esta patentada para los productos de recupe-
racién de contrasefias de Elcomsoft, logrando que la recuperacion sea 50 veces mas rapida
comparada con los metodos de recuperacion tradicionales que solo utiliza el CPU principal de
la computadora.

Recuperacion Instantanea

Elcomsoft Password Recovery Bundle es capaz de recuperar contrasefias instantaneamente
de un amplio rango de negocios, aplicaciones de oficina, procesadores de texto, hojas de
célculo, programas para manejo de bases de datos, suites de oficina, clientes de correo elec-
tronico, mensajeria instantanea etc. Mas de cien formatos de archivos vy tipos de encripcion
diferentes pueden ser recuperados de forma inmediata.

Precios Competitivos

El precio del Elcomsoft Password Recovery Bundle es mucho mas competitivo que comprar
cada una de las herramientas por separado. Tenemos disponibles descuentos por volumen.
Nuestra Politica de Mejora Competitiva hace possible obtener el Bundle solo como un upgrade
de alguna suite para recuperacion de contrasefias. (contactanos para mayor informacion).

Mas informacién acerca de Elcomsoft Password Recovery Bundle:
http://www.elcomsoft.com/eprb.html
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Elcomsoft Password Recovery Bundle disponible en tres ediciones:

Standard Forensic Business
Program name

Edition Edition Edition
Advanced Archive Password Recovery Pro 1 1 10
Advanced EFS Data Recovery Pro 1 1 10
Elcomsoft Internet Password Breaker 1 1 10
Advanced Instant Messengers Password Recovery 1 1 10
Advanced Intuit Password Recovery 1 1 10
Advanced Lotus Password Recovery 1 1 10
Advanced Mailbox Password Recovery 1 1 10
Advanced Office Password Breaker 1 (Pro) 1 (Ent) 1 (Ent)
Advanced Office Password Recovery Pro 1 1 10
Advanced PDF Password Recovery 1 (Pro) 1 (Ent) 1 (Ent)
Advanced Sage Password Recovery 1 1 10
Advanced SQL Password Recovery 1 1 10
Advanced WordPerfect Office Password Recovery 1 1 10
Proactive System Password Recovery 1 1 10

hasta 100 @ hasta 500
cuentas cuentas

hasta 5 hasta 20 | hasta 100

Proactive Password Auditor

Elcomsoft Distributed Password Recovery

clientes clientes clientes
Elcomsoft System Recovery 1 (Std) 1 (Pro) 1 (Pro)
Elcomsoft Wireless Security Auditor Pro - 1 1
Elcomsoft Phone Breaker Forensic - 1 1
Elcomsoft Blackberry Backup Explorer Pro - 1 10
Elcomsoft Phone Viewer - 1 10
Elcomsoft Explorer for WhatsApp - 1 10
Elcomsoft Forensic Disk Decryptor - 1 1
Elcomsoft Password Digger - 1 10
Free delivery by Express Mail (EMS) v v v

Mas informacion acerca de Elcomsoft Password Recovery Bundle:
http://www.elcomsoft.com/eprb.html
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Elcomsoft Mobile Forensic Bundle

El kit completo para forense de moviles apoya a las fuerzas del or-
den publico, a los corporativos y a los clientes gubernamentales en
la obtencién y andlisis del contenido de una gran variedad de dispo-
sitivos maviles. El kit le brinda a los expertos la posibilidad de reali-
zar adquisiciones fisicas, légicas y sobre el aire (OTA) de smartpho-
nes y tabletas, romper las contrasefias de los respaldos méviles
(backups) vy descifrar respaldos encriptados asi como también vi-
sualizar y analizar informacion almacenada en dispositivos moviles.
Con la compra del bundle, ahorras alrededor del 30% comparado
con la compra por separado de cada una de las herramientas que
constituyen el paquete. El kit completo te brinda en las herramientas
un valor agregado en la calidad. Basados en pruebas internas y ex-
ternas nuestras herramientas son superiores a las que actualmente
se ofrecen en el mercado ya que brindan un funcionamiento Unico
gue no esta disponible en ninguna parte.

El Elcomsoft Mobile Forensic Bundle se constituye de los siguientes productos:

e Elcomsoft iOS Forensic Toolkit
Para adquisiciones fisicas de los dispositivos iOS soportados (iPhone 4, 4S, 5, 5C, 6,
6S, 6S Plus, iPad 1-4, iPad Mini, iPod Touch 5 y mas antiguo). Ambas versiones para
PC y Mac OS X se pueden proveer.

e Elcomsoft Phone Breaker Forensic
Para adquisiciones logicas y sobre el aire (OTA) de iOS, Windows Phone 8/8.1, Win-
dows 10 Mobile, y dispositivos BlackBerry 10, recuperando contrasefias de respaldos
moviles backups.

e Elcomsoft Phone Breaker Forensic for Mac
Es la version Mac OS X de la herramienta para adquisicion de informacion. Herramienta
Mac OS X nativa para adquisiciones légicas y sobre el aire de dispositivos iOS, Win-
dows Phone 8/8.1, Windows 10 Mobile, y Blackberry 10. Descifra respaldos encripta-
dos pero no soporta “rompe” contrasefas.

¢ Elcomsoft Phone Viewer
Una herramienta rapida y ligera para visualizar y analizar la informacion extraida con las
herramientas forenses para moéviles de Elcomsoft. Te permite ver mensajes borrados
(incluyendo SMS y iMessages en respaldos iOS).

o Elcomsoft Cloud Explorer
Accesa a tu historial de busqueda, ve contactos, notas de Google Keep notes, Gmail,
mensajes de Hangouts e imagenes de tu cuenta de Google Photos.

e Elcomsoft Explorer for WhatsApp
Una herramienta para descargar, decriptar y desplegar historiales de comunicacion de
Whatsapp.

o Elcomsoft Blackberry Backup Explorer Pro
Para la visualizacion del contenido del respaldo de modelos de Blackberry tradicionales
(versiones anteriores a Blackerry 10).

El paquete (bundle) incluye la version mas completa de cada uno de los productos. Por ejem-
plo, la edicién forense de Elcomsoft Phone Breaker se entrega con todas las caracteristicas
disponibles en el producto en ambas versiones, para PC y Mac.

Mas informaciéon acerca de Elcomsoft Mobile Forensic Bundle:
https://www.elcomsoft.com/emfb.html
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Elcomsoft iOS Forensic Toolkit

Desempefia un analisis forense completo de la informacion encriptada de los
usuarios en varios modelos de dispositivos iPhone/iPad/iPod sin importer cual
version de iOS utilicen. Elcomsoft iOS Forensic Toolkit le permite a nuestros
clients adquirir imagenes bit a bit de los archivos de Sistema de los dispositi-
vos, extrayendo del celular los passcodes, contrasefias y las llaves de encrip-
cion y decriptar el depdsito del archivo de Sistema. El acceso a la mayoria de
la informacion es practicamente en tiempo real.

Caracteristicas y Beneficios

e Adquisicion fisica (en dispositivos de 32-bit): adquisiciéon completa de
imagenes del dispositivo precisas bit a bit.
e Adquisicién Fisica (en dispositivos de 64-bit): extrae mas informacion
comparada con una adquisicion l6gica o de la nube.
Extrae informacion de dispositivos bloqueados (aplican restricciones)
Decripta elementos del llavero como contrasefias almacenadas (solo para dispositivos de 32-bits)
Soporta versiones de iOS hasta la 9.0.2
No se requiere Passcode (para dispositivos legado hasta iPhone 4)
Contrasefias simples de 4 digitos son recuperados entre 10-40 minutos.

Versiones disponibles para Mac y Windows.

Brindando un acceso forense casi instantaneo a informacion encriptada almacenada en los dispositivos
iPhone y iPad mas recientes, Elcomsoft iOS Forensic Toolkit hace posible el acceso a los depdsitos de
los archivos de Sistema protegidos, extraidos de los dispositivos de Apple soportados, aun cuando el
passcode original del dispositivo es desconocido. En este momento, el soporte para adquisicion fisica
esta solo disponible para hardware de legado (iPhone 4 y mas antiguo) y dispositivos de 32-bit con Jail-
brake (desde iPhone 4S hasta 5C). Una adquisicion fisica propietaria para dispositivos de 64-bit es com-
patible en su totalidad con iPhones con Jailbreak y iPads equipadas con SoC de 64-bit regresando por
completo el Sistema de archivos del dispostivo.

Accede a mas informacion de la que esta disponible en los respaldos de iPhone.

Elcomsoft ya ofrece la capacidad de acceder a informacion guardada en dispositivos iPhone/iPad/iPod
decriptando los respaldos de informacién que se realizan con iTunes de Apple. El nuevo Toolkit ofrece
acceso a mucha mas informaciéon comparado con lo que esta disponible en esos respaldos, incluyendo
acceso a contrasefias, nombres de usuario, correos electrénicos, SMS y archivos de correo.

Se puede acceder a cantidades impresionantes de informacién altamente sensible guardada en los
smartphones de los usuarios.Historial de geolocalizacion, Google maps y rutas visitadas, historial de bis-
queda en la red y logs de llamadas, fotos, e-mail y mensajes SMS, nombres de usuarios, contrasefias
etc. Casi cualquier cosa que sea tecleada en el iPhone se queda capturada en el dispositivo y se puede
acceder a ella con ésta innovadora herramienta.

Acceso en Tiempo Real a Informacion Encriptada

Con las llaves de encripcion tan a la mano, el acceso a la mayoria de la informacién se obtiene
en tiempo real. Una adquisicién tipica de un dispositivo iPhone toma alrededor de 20 a 40 mi-
nutos (dependiendo del modelo y el tamafio de la memoria); se requiere mas tiempo para pro-
cesar versiones de iPad de Apple de 64-Gb. La lista de excepciones es corta e incluye el
passcode del usuario, que puede romperse 0 recuperarse con un ataque de diccionario.

Mas informacién acerca de Elcomsoft iOS Forensic Toolkit:
https://www.elcomsoft.com/eift.html
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Elcomsoft Phone Breaker

El Elcomsoft Phone Breaker permite un acceso forense las copias de respal-
do (backups) protegidas con contrasefia de los smartphones y dispositivos
portatiles basados en las plataformas RIM Blackberry y Apple iOS. La herra-
mienta de recuperacion de contrasefias es compatible con todos los smartp-
hones Blackberry asi como con los dispositivos de Apple con iOS, incluyendo
el iPhone, iPad y los iPod Touch de todas las generaciones lanzadas hasta el
momento, incluyendo el iPhone 6S Plus y iOS 9.

e Gana el acceso a la informacion almacenada en las copias de segu-
ridad de iPhone, iPad y iPod Touch y BlackBerry protegidas por con-
trasefias.
e Descifra las copias de seguridad codificadas del iPhone y del Black-
berry 9 y anteriores con contrasefias conocidas.
e Descifra las copias de seguridad codificadas del Blackberry 10 y anteriores con BlackBerry ID y
contrasefias conocidas.
e Recupera las contrasefias para las aplicaciones de Password Keeper y BlackBerry Wallet.
e Lee y descifra los datos del llavero (contrasefias de la cuenta de correo electrénico, contrasefias
de Wi-Fi y las contrasefias con que uno entra en los sitios web y algunas otras aplicaciones).
e Ahorra tiempo con una aceleracion de GPU rentable cuando se instalan una o varias tarjetas de
video de AMD o NVIDIA.
Realiza ataques offline sin necesidad de instalar Apple iTunes o Blackberry Desktop Software
Descargar las copias de seguridad de Apple iCloud con ID y contrasefia de Apple, o tokens de autenti-
cacion.
Descarga de datos adicionales de las cuentas de Apple iCloud.
Ambas cuentas, Apple iCloud y iCloud Drive son soportadas.
Descarga informacién de Windows Live usando credenciales para inicio de session.
Disponible en versiones para Windows y Mac.

Recupera las copias de respaldo en la nube: Apple iCloud y Windows Live

La adquisicion de servicios en la nube es una forma alternativa de recuperaciéon de la informaciéon alma-
cenada en copias de seguridad movil producidas por el iOS de Apple, y el Gnico método para explorar
dispositivos Windows Phone 8. Elcomsoft Phone Password Breaker puede recuperar la informacion des-
de los servicios de iCloud de Apple y Windows Live!, siempre que las credenciales de usuario originales
de esa cuenta sean conocidas.

Las copias de seguridad en linea pueden ser adquiridas por los especialistas forenses sin necesidad de
tener a la mano los aparatos telefénicos originales iOS o Windows 10 Mobile. Todo lo que se necesita
para tener acceso a las copias de seguridad en linea almacenadas en el servicio en la nube son las cre-
denciales de usuario originales, incluyendo el Apple ID o el Live ID acompafiado con la contrasefia co-
rrespondiente.

Acceso selectivo a copias de seguridad de iCloud

La descarga de una copia de seguridad grande, por primera vez, potencialmente puede tomar horas. Las
actualizaciones posteriores son incrementales, y ocurren mucho mas rapido. Si la velocidad es esencial,
Elcomsoft Phone Password Breaker ofrece la posibilidad de adquirir rapidamente informacion selecta y
omitir los datos que se ocupan la mayor parte del tiempo de la descarga (como mdusica y videos). La in-
formacion tal como mensajes, archivos adjuntos, ajustes del teléfono, registros de llamadas, agenda de
direcciones, notas, calendarios, ajustes de la cuenta de correo electronico, rollo de la cdmara, y muchas
otras piezas de informacion puede ser pre-seleccionados y descargados en pocos minutos, proporcio-
nando a los investigadores el acceso a la informacién esencial en un tiempo casi real

Mas informacién acerca de Elcomsoft Phone Breaker:
https://www.elcomsoft.com/eppb.html
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Elcomsoft Phone Viewer

Explora el contenido de respaldos locales y de la nube producidos por
dispositivos i0S, Blackberry 10 y Windows Phone 8. Elcomsoft Phone
Viewer es una herramienta ligera que te permite el acceso en modo
de solo lectura a contactos, mensajes, logs de llamadas, notas e in-
formacion de calendario localizada en los respaldos moviles. Ademas,
la herramienta despliega informacion esencial acerca del dispositivo
como: modelo, nimero de serie, fecha del ultimo respaldo etc. Final-
mente, la herramienta implementa acceso a SMSs y iMessages bo-
rrados almacenados en los respaldos iOS.

Caracteristicas

Soporte para respaldos de iOS 9 (locales y de la nube)

Soporte parcial/selectivo para respaldos de la nube para todas las versiones de iOS.
Soporte para imagenes y videos desplegando nombre de archivos, tamafio, fecha y ho-
ra, metadatos EXIF e informacion de geolocalizacion de Multimedia Gallery.

Soporte de exportacion de imagenes y videos individuales o en grupos seleccionados
(checked) y filtrados.

Informacién de localizacion mapeada automaticamente con Google Maps.
Categorizacion atutomatica por la Fuente (Rollo de cdmara, archivos adjuntos y otros
archivos de media.

Gréficas de Sistema y aplicacion (iconos, logos, etc) son autométicamente desplaza-
dosy puestos en la categoria de Other media.

Filtro de rangos de fecha para fotos y videos.

Elcomsoft Phone Viewer habilita el acceso a la siguiente informacion:

Informacién del Sistema

Modelo del Dispositivo

Numero de Serie del Dispositivo

Fecha y hora del respaldo.

Otra informacion escencial. (para dispositvos iOS: IMEI, IDs del dispositivo, nUmero de
teléfono, version de iOS)

Informacién del Usuario

Contactos (agregados, incluyendo los sincronizados con Facebook, Gmail etc) Mensa-
jes, (incluyendo mensajes SMS borrados y los iMessages en los respaldos de iOS)
Notas (para Windows Phone, en formato Microsoft OneNote)

Logs de llamadas (inclyendo FaceTime)

Calendario (para todas las cuentas, desde locales hasta de Microsoft Exchange y
iCloud)

Elcomsoft Phone Viewer es un complemento de visualizacion ideal para el Elcomsoft Phone
Breaker, que habilita soporte completo para todos los formatos de informacién producidos por
esta herramienta. Elcomsoft Phone Viewer puede solamente ver la informacion almacenada
gue no esta encriptada, y los respaldos que no estan protegidos. Para archivos de respaldo
protegidos use Elcomsoft Phone Breaker para remover la proteccién.

Mas informacion acerca de Elcomsoft Phone Viewer:
https://www.elcomsoft.com/epv.html
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Elcomsoft Explorer for WhatsApp

Elcomsoft Explorer for WhatsApp (EXWA) es una herramienta de
Windows para adquirir, decriptar y desplegar historial de comuni-
caciones de WhatsApp. La herramienta proporciona multiples op-
ciones de adquisicion para extraer y decriptar informacién de los
respaldos locales y de la nube iOS (iTunes and iCloud), y soporta
la extraccion de los respaldos de la nube propietarios de WhatsApp
desde iCloud Drive. Los respaldos encriptados pueden ser automa-
ticamente decriptados entendiendo que el password correcto sea
proporcionado. Para descargar respaldos de la nube desde Apple
iCloud y iCloud Drive se requiere el ID del usuario (Apple ID) y el
password o se puede usar un token de autenticacion binaria extrai-
do de la computadora del usuario.

El visualizador integrado en la herramienta ofrece una blsqueda conveniente y una visualiza-
cién de los mensajes, llamadas, contactos, fotos, videos y archivos de audio almacenados en
multiples bases de datos obtenidas de diferentes fuentes. El filtrado instantaneo y la basqueda
ultra rdpida permiten encontrar registros de interés en cuestion de segundos.

Elcomsoft Explorer for WhatsApp es una herramienta para adquisicion, extraccion y visualiza-
cion todo en uno para respaldos de WhatsApp.

Adquisicion de WhatsApp

Elcomsoft Explorer for WhatsApp soporta los siguientes métodos de adquisicion de las bases
de datos de WhatsApp:

e Extracciéon de los Respaldos locales de iTunes
Respaldos encriptados son automaticamente decriptados. El password correcto es re-
querido para decriptar el respaldo..

e Adquisicion Sobre el Aire de los Respaldos iOS almacenados en Apple iCloud.
Bases de datos de WhatsApp son automaticamente recuperadas de los respaldos de
iOS almacenados en Apple iCloud. Rapidas adquisiciones se hacen posibles, descar-
gando selectivamente informacién de WhatsApp, en lugar de jalar el respaldo completo
de la nube. ID de Apple y password o un token de autenticacién binaria son requeridos.

e Adquisiciéon Sobre el Aire de respaldos propietarios de WhatsApp, almacenados
en iCloud Drive
Respaldos propietarios de WhatsApp pueden ser jalados desde una cuenta de usuario
de iCloud. Apple ID y password o un token de autenticacion binaria son requeridos.

Visualizador Integrado

Elcomsoft Explorer for WhatsApp esta equipado con un visualizador integradoque soporta mul-
tiples bases de datos de WhatsApp, extraidas de varias fuentes. El visualizador incluye la fun-
cionalidad de filtrado instantaneo y basqueda rapida. Encontrar un cierto contacto, mensaje o
conversacion es facil especificando un rango de fecha o tecleando una palabra clave parcial en
el cuadro de busqueda.

Mas informacion de Elcomsoft Explorer for WhatsApp:
https://www.elcomsoft.com/exwa.html
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Elcomsoft Cloud eXplorer

Descubre lo que Google sabe de ti! Elcomsoft Cloud Ex-
plorer hace mas facil descargar y colectar la informacion
que el enorme buscador tiene de ti. Accesa a tu historial
de busqueda, ve contactos, notas de Google Keep notes,
mensajes de Hangouts e imagenes de tu cuenta de Goo-
gle Photos.

Elcomsoft Cloud Explorer es usado por especialistas de

forensia digital para acelerar las investigaciones. Ofrecien-

do visualizar, descargar y analizar la informacion mas rele-

vante todo en uno. La herramienta es invaluable cuando

se trata de investigar la actividad de los usuarios en linea.

El visualizador integrado despliega la informacion descar-

gada en un formato facil de leer, haciendo mas facil anali-

zar los circulos de comunicacion de los usuarios y las actividades de busqueda. El vi-
sualizador incluye filtrado y funcionalidad de busqueda rapida. Es facil encontrar un
cierto contacto, mensaje o credenciales de autenticacion para Website: Solo tienes que
teclear parte de la palabra que estas buscando en la caja de busqueda.

Google colecta cantidades masivas de informacion de sus usuarios registrados. Con-
tactos, mensajes Hangouts, notas de Google Keep notes, historial de busqueda con
informacion click-through, informacién sincronizada de Google Chrome incluyendo con-
traseflas y formatos, bookmarks, transiciones de pagina e historial de navegacion y
localizacion, calendarios e imagines y solo por mencionar alguna de la informacion.
Elcomsoft Cloud Explorer jala informacion de varias fuentes disponibles regadas a lo
largo de Google Account, dispersa la informacion y la despliega en un formato facil de
leer.

Diferentes tipos de informacién son regados alrededor de diferentes servidores de
Google y almacenados en diversos formatos. Elcomsoft Cloud Explorer no solo des-
carga mas informacion que la provista por el propio Google, sino que ademas ofrece la
habilidad de visualizar y analizar informacion sin dejar la herramienta.

Para poder accesar a informacion de Google Account, se debe ingresar el Google ID y
el password correctos. Cuentas protegidas con autenticacion de dos factores son so-
portadas; El acceso al factor de autenticacion secundario es requerido si esta activada
la autenticacion de dos pasos.

Mas informacion de Elcomsoft Cloud eXplorer:
https://www.elcomsoft.com/ecx.html
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Elcomsoft Password Digger

El Elcomsoft Password Digger es una herramienta de Windows
para descifrar informacién guardada en el llavero (keychain) de
Mac OS X. La herramienta arroja el contenido del keychain
encriptado en un archivo XML simple para poder visualizarlo y
analizarlo facilmente. Su estructura de diccionario nos ofrece en
un solo click la habilidad de arrojar todos los passwords del lla-
vero (keychain) en un archivo de texto simple, generando asi un
diccionario personalizado para las herramientas de recupera-
cion de passwords. Un diccionario personalizado que contenga
todos los passwords de los usuarios puede ser utilizado para
acelerar la recuperacion de las contrasefias cuando se tenga
que ingresar a documentos encriptados o respaldos. Tanto el
sistema como los keychains de los usuarios pueden ser decriptados.

Mac OS X utiliza el llavero (keychain) para administrar todo el sistema y las contrasefas de los
usuarios. Las contrasefias del sistema son guardadas en los llaveros del sistema, incluyendo
contrasefas de WiFi.

El keychain del usuario puede contener informacion de autenticacion altamente sensible tal
como contrasefias de web sites y de cuentas (incluyendo la contrasefia del ID de Apple del
usuario), contrasefias de VPN, RDP, FTP y SSH, contrasefias de cuentas de correo electrénico
incluyendo Gmail y Microsoft Exchange, contrasefias de network shares y contrasefias de do-
cumentos de iWork. Las aplicaciones de un tercero guardan también informacién importante
en el llavero (keychain). Ademas, el llavero puede contener llaves privadas, certificados, tokens
de autenticacion y notas seguras. La informacién se guarda encriptada en el keychain.

Apple provee acceso a llavero, lo cual es una de las utilidades que viene ya integrada en los
dispositivos para poder visualizar los artefactos del keychain, sin embargo, no es la herramien-
ta mas conveniente ya que el usuario necesita poner de nueva cuenta la contrasefia de acceso
para acceder a cada uno de los registros.

El Elcomsoft Password Digger, vierte informacion de un llavero MAC OS en un archivo simple
XML sin cifrar que puede importarse en cualquier herramienta para XML habilitada incluyendo
Microsoft Excel para visualizar facilmente los artefactos del llavero.

Arma tu diccionario de passwords con tan solo un click! Si estés tratando de construir un dic-
cionario personalizado para romper contrasefias, Elcomsoft Password Digger puede exportar a
un archivo de texto simple todas las contrasefias guardadas en el keychai. Puedes usar el ar-
chivo como diccionario con todas las herramientas para recuperacion de contrasefias que so-
porten diccionarios personalizados.

Mas informacion de Elcomsoft Password Digger:
https://www.elcomsoft.com/epd.html
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Elcomsoft Wireless Security Auditor

Elcomsoft Wireless Security Auditor permite a los administradores de red verifi-
car que tan segura es la red inalambrica de una empresa, lo hace ejecutando
una auditoria de las redes inalambricas accesibles. Utilizando tecnologias pa-
tentadas costo-eficientes de aceleracion GPU, el Elcomsoft Wireless Security
Auditor trata de recuperar las contrasefias WPA/WPA2-PSK de texto originales
para asi probar qué tan seguro es tu ambiente inalambrico.

Caracteristicas y Beneficios

" Determina que tan segura es tu red inaldmbrica.
" Detector (sniffer) de red inaldmbrica integrado (para adaptadores
AirPCap)

" Prueba la Fortaleza de contrasefias WPA/WPA2-PSK que protegen tu
red inalambrica.

" Ahorra tiempo con la tecnologia patentada de aceleracién cuando sea compatible con NVIDIA o
tarjetas de video AMD presentes.

" Corre un avanzado diccionario de ataques con variaciones altamente configurables.

= Lleva a cabo ataques desde dentro y fuera de tu red.

Auditoria de Seguridad para Red Inalambrica

Elcomsoft Wireless Security Auditor examina la seguridad de tu red inaldmbrica tratando de romper la
seguridad y entrar en ella desde afuera o desde dentro. Elcomsoft Wireless Security Auditor trabaja com-
pletamente off-line, indetectable por la red WiFi que esta siendo probada ya que analiza un vertedero de
comunicaciones de red para intentar recuperar contrasefias WPA/WPA2-PSK originales en texto plano.

Elcomsoft Wireless Security Auditor permite llevar a cabo auditoria de password dentro de un marco de
tiempo limitado. Elcomsoft Wireless Security Auditor es una de las herramientas mas rapidas y avanza-
das para recuperacién de contrasefias de WiFi. Si el Elcomsoft Wireless Security Auditor falla en recupe-
rar un password de Wi-Fi dentro de un tiempo razonable, la red inalambrica entera se puede considerar
segura.

Aceleraciéon GPU

ElcomSoft es pionero en el desarrollo de varios softwares que han hecho possible que sea mas facil la
recuperacién de passwords que protegen diferentes tipos de recursos. Por primera vez en la industria, la
aceleracién GPU patentada por la empresa abre sus caminos hacia la recuperacion de passwords de
WiFi, reduciendo el tiempo requerido para recuperar dichos passwords en 100 veces. Soportando hasta 4
tarjetas NVIDIA como: GeForce, Quadro y Tesla, asi como también tarjeta de video AMD como Radeon
HD, R7/9- Series, el Elcomsoft Wireless Security Auditor permite construer servidores con un desempefio
de super computadora pero con el costo de una fraccion de la misma. Los aceleradores Tableau
TACC1441 también estan soportados.

Tipos de Ataques

Elcomsoft Wireless Security Auditor desempefia un ataque de busqueda de diccionario avanzado para
asi poder exponer passwords débiles que consistan en palabras y frases en los idiomas hablados. Permi-
tiendo mutaciones altamente personalizables de palabras ordinarias de diccionario. Elcomsoft Wireless
Security Auditor desempefia cientos de mutaciones a cada palabra para poder asegurar el mayor rango
de cobertura.

Mas informacion acerca de Elcomsoft Wireless Security Auditor:
https://www.elcomsoft.com/ewsa.html
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Elcomsoft Forensic Disk Decryptor

Elcomsoft Forensic Disk Decryptor le ofrece a los examinadores fo-
renses una forma facil de obtener acceso completo en tiempo real a
la informacién almacenada en cripto-contenedores populares. Sopor-
tando versiones de escritorio y portatiles de proteccién BitLocker,
PGP y TrueCrypt, la herramienta puede decriptar todos los archivos y
folders almacenados en cripto-contenedores o montar volimenes
encriptados como nuevas unidades de disco para acceso instanta-
neo. Llaves de decripcion pueden ser adquiridas analizando los ar-
chivos de hibernacion o los depdsitos de memoria producidos con
cualquier product forense u obtenidos via ataque de FireWire. Con
una operacién zero-footprint, sin rastro, y acceso en tiempo real a
informacion encriptada, el Elcomsoft Forensic Disk Decryptor se con-
vierte en una herramienta invaluable para los investigadores, seguri-
dad Tl y examinadores forenses.

Caracteristicas y Beneficios

= Decripta informacién almacenada en los trés cripto-contenedores mas populares.

= Monta volimenes encriptados de BitLocker, PGP and TrueCrypt.

= Soporta media encriptada removible BitLocker To Go.

= Soporta contenedores encriptados y encripcion full disk.

= Adquiere llaves de proteccion de depésitos de RAM y archivos de hibernacion.

= Extrae todas las llaves de un depésito de memoria a la vez si es que hay mas de un
cripto-contenedor en el Sistema.

» Répida adquisicion (limitado solo por la rapidez de la lectura de discos)

= Operacion Zero-footprint (sin rastro), no deja huellas y no requiere de modificaciones al
contenido de los volimenes encriptados.

» Recuperay almacena las llaves de encripcion originales.

= Soporta todas las versiones de 32-bit y 64-bit de Windows.

La herramienta provee una adquisicion casi instantdnea con dos opciones para acceder al con-
tenido de los volumenes encriptados. Con un proceso de decripcion completa, el contenido
entero del disco protegido es descifrado, brindando a los investigadores acceso completo y
sin restricciones a toda la informacién almacenada en los volimenes encriptados. Para un
acceso rapido y en tiempo real a informacién protegida, el volume encriptado puede ser mon-
tado como una nueva letra de disco, en este modo los archivos seran decriptados al aire.

Elcomsoft Forensic Disk Decryptor soporta 3 formas de adquirir llaves usadas para accesar al
contenido de los contenedores encriptados. Dependiendo del clima en que la PC esté corrien-
do o esté apagada, bloqueada o desbloqueda, las llaves pueden obtenerse analizando un de-
pésito de memoria o un archivo de hibernacién o desempefiando un ataque através del proto-
col FireWire para obtener un depésito de memoria en tiempo real. Para obtener las llaves de
decripcién, el volume encriptado debe montarse en la PC objetivo.

Elcomsoft Forensic Disk Decryptor soporta discos flash y media removible encriptada con
BitLocker To Go, y reconoce voliumenes encriptados PGP y encripcién full disk.

Mas informacion de Elcomsoft Forensic Disk Decryptor:
https://www.elcomsoft.com/efdd.html
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Software de Sistema y Seguridad

ElcomSoft provee a los administradores y especialistas en seguridad herramientas de Sistema
y seguridad eficientes en cuanto a recuperacion de passwords que estan disefiadas para per-
mitir a los administradores de Sistema de Windows 2000, Windows XP, Windows Server 2003,
Windows Vista, Windows 7, y Windows Server 2008 optimizar la Fortaleza de la proteccion en
redes de negocios y recuperar informacion del Sistema de Windows de forma muy eficaz.

Proactive Password Auditor

Proactive Password Auditor ayuda a los administradores a examiner
la seguridad de su red ejecutando una auditoria de contrasenas de
las cuentas. Exponiendo los passwords inseguros el, Proactive
Password Auditor demuestra que tan segura es la red si se encon-
trara bajo ataque.

= Determina que tan segura es tu red corporativa.

= Recupera passwords de cuentas.

. Desempefia ataques con fuerza bruta, por el diccionario, o con
una mascara desde dentro o desde fuera de tu red.

= Recupera hasta el 95% de los passwords en tan solo minutos.

Examina la Seguridad de la Red

Tan solo un password débil expone tu red entera ante una amenaza externa. El Proactive
Password Auditor examina la seguridad de tu red intentando entrar a ella rompiendo la seguri-
dad. La herramienta trata con ataques communes en las cuentas de passwords con el objetivo
de recuperar alguna contrasefia de una cuenta de usuario.

El Proactive Password Auditor te permite corer una auditoria al password demtro de un periodo
de tiempo limitado. Si es posible para el Proactive Password Auditor recuperar dentro de un
tiempo razonable, la red entera no puede considerarse segura.

Recupera Passwords de Cuenta

Los administradores de la red pueden usar el Proactive Password Auditor para recuperar tam-
bién los passwords de las cuentas de Windows. El Proactive Password Auditor analiza los has-
hes de los passwords del usuario y recupera passwords en texto plano, permitiendo accesar
Sus cuentas, incluyendo archivos encriptados-EFS y folders.

Obten el 95% de los Passwords en solo minutos

El Proactive Password Auditor usa varios métodos basicos para realizar pruebas y recuperar
passwords, incluyendo: ataque por fuerza bruta, atdque mascara, bisqueda de diccionario y
atagque de tabla Rainbow. El ataque Rainbow es particularmente efectivo. Utiliza tablas de hash
pre-computadas que te permiten encontrar hasta el 95% de los passwords en tan solo minutos,
en lugar de dias o semanas. Afortunadamente, el ataque Rainbow no puede ser desempefado
fuera de la red!.

Mas informacién de Proactive Password Auditor:
https://www.elcomsoft.com/ppa.html
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Elcomsoft Distributed Password Recovery

Rompe passwords complejos, recupera fuertes llaves de encripcion y
desbloquea documentos en un ambiente de produccion.

El Elcomsoft Distributed Password Recovery es una solucion de gama alta
para agencias de gobierno, forenses, servicios de recuperacion de
informaciéon y passwords y usuarios corporativos con estaciones de red
multiples contectadas por una LAN o el internet. Caracterizado por tener
tecnologias unicas de aceleracion asi como también por proveer
escalabilidad lineal. ElI Elcomsoft Distributed Password Recovery ofrece la
recuperacion mas rapida por un amplio margen en comparacién con la
competencia y es el producto de recuperacion de passwords mas
tecnolégicamente avanzado disponible actualmente.

Caracteristicas y Beneficios

Recuperacion de passwords distribuida sobre LAN, Internet o ambos.

Escalabilidad lineal sin elevaciones permitiendo utilizer hasta 10,000 estaciones de trabajo.

Aceleracion de Hardware con tarjetas NVIDIA CUDA y AMD Radeon HD.

Compatibilidad amplia de recuperacién de passwords de documentos y sistemas en varios for-

matos de archivo.

= Almacenamiento de todos los passwords que han sido descubiertos, formando un diccionario se-
parado/interno.

» [nstala o remueve clientes para recuperacion de passwords remotamente.

» Lleva un registro del tiempo de CPU vy utlizacion de recursos, trabajos de recuperacién de

passwords y actividades de usuario.

Aplicaciones Soportadas y Formatos de Documentos

Archivos (ZIP, WinZip, RAR, WIinRAR)

Microsoft Office (Word, Excel, PowerPoint, Money, OneNote)
OpenDocument (OpenOffice, StarOffice)

Hangul Office (Hanword, Hancell)

PGP (disks, personal certificates, self-decrypting archives etc.)
Personal Information Exchange certificates (PKCS #12)
Adobe Acrobat PDF

Windows NT/2000/XP/2003/Vista/7/2008 logon passwords (LM/NTLM)
IBM Notes ID files

Hashes MD5 and SHA-1/SHA-256/SHA-512

Passwords de usuarios Oracle and Unix

Passwords WPA-PSK

(Mas formatos listados en la pagina del producto)
Tecnologia Patentada: Aceleracién NVIDIA GPU

El Elcomsoft Distributed Password Recovery emplea una revolucionaria tecnologia patentada para acele-
rar la recuperacién de passwords cuando una tarjeta de graficos compatible NVIDIA o AMD esta presen-
te. Actualmente soportamos todas las series GeForce 400-900 de GPUs (de igual forma NVIDIA, Quadro
y Tesla) y AMD Radeon HD desde tableros 500-series incluyendo R7/9, la tecnologia de aceleracién des-
carga partes de procesamiento computacional pesados dentro de los procesos rapidos y altamente esca-
lables incluidos en los ultimos aceleradores de gréaficas. Ademas, el Distributed Password Recovery tam-
bién soporta los aceleradores Tableau TACC1441.

Més information acerca de Elcomsoft Distributed Password Recovery:
https://www.elcomsoft.com/edpr.html
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Elcomsoft System Recovery

Hasta el 40% de las llamadas estan relacionadas a los
passwords olvidados y los usuarios bloqueados. Recuperar o
Resetear los passwords del sistema de Windows es facil y
automatico!. No hay necesidadde formatear el disco o de
reinstalar Windows. Soélo inicia desde el CD y desbloquea tu
sistema en cuestion de minutos!

El Elcomsoft System Recovery puede resetear cuentas de
passwords instantaneamente, mientras soporta una escala
completa de ataques para recuperar los passwords originales.

Caracteristicas y Beneficios

Listo para iniciar con WIinPE (Preinstallation Environment) licenciado desde Microsoft.
Recupera o Resetea passwords de usuarios o administrativos.

Desbloquea y habilita cuentas de usuario y de administrador

Asigna privilegios administrativos a cualquiera cuenta de usuario.

Resetea 0 deshabilita las opciones de expiracién del password.

Amplia compatibilidad de hardware y soporte genuinamente nativo de FAT y NTFS.
Genuino Windows GUI para operacion conveniente.

Soporta Windows NT4, 2000/XP,Windows 2003/2008 Server,Vista y Windows 7

Tiene una opcion para desechar passwords hasheados desde /SYSTEM files o base de
datos Active Directory para mayor analisis y recuperacion de password fuera de linea.

" Discos integrados para adaptadores SATA, RAID, y SCSI externos de Intel, NVIDIA, VIA,
SiS, Adaptec, Promise, y LSI.

Listo para Inicio

El Elcomsoft System Recovery viene listo para iniciarse desde un CD, de esta forma es més
facil crear una USB Flash Drive booteable. No es necesario crear un disco booteable ni tampo-
co hay necesidad de tener discos de Windows instalados para hacer uno! ElcomSoft ha licen-
ciado el Windows Preinstallation Environment (Windows PE) directo desde Microsoft, permi-
tiéndole a la compafiia distribuir el ambiente de inicio de Windows completo en Windows Vista.

Asistencia Inmediata

Obten un CD booteable por Express Mail o descarga instantaneamente una imagen ISO para
asistencia inmediata.

Facil de Operar

El Windows PE environment ofrece acceso completo a interface grafica usuaria de Windows.

Sin command line scripts y sin pobres imitaciones del Windows GUI!

Inicia el Elcomsoft System Recovery desde un CD-ROM o un USB Flash Drive y arregla todos
tus problemas de acceso con passwords a través del Sistema.

Mas informacion acerca de Elcomsoft System Recovery:
https://www.elcomsoft.com/esr.html
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Advanced EFS Data Recovery

El Advanced EFS Data Recovery decripta archivos protegidos y trabaja en
todas las versiones de Windows 2000, XP, 2003, Vista, Windows 7, y
Windows Server 2008. La recuperacién aun es posible aun cuando el
sistema esté dafiado, no sea booteable o cuando las llaves de encripcién
han sido alteradas.

El Advanced EFS Data Recovery recupera informacion encriptada- EFS que
se convierte en inaccesible por errores del sistema de administracion como
remover usuarios o perfiles de usuarios, desconfiguracion de autoridades de
recuperacion de informacion, transferir usuarios entre dominios, o mover
discos duros a una computadora diferente.

El Advanced EFS Data Recovery es una herramienta ponderosa de recupe-
racion de informacién que ayuda a recuperar los archivos encriptados bajo
diversas circunstancias.

" Llaveros borrados decriptados con un escaneo de disco sector-level,
aun en discos re formateados.

] Discos protegidos-EFS insertados en una PC diferente.

] Usuarios o perfiles de usuarios borrados.

" Usuario transferido a un domino diferente sin consideracion EFS.

] Reset de password de cuenta, desempefiado por el admnistrador del Sistema sin consideracién
EFS.

] Disco dafiado, Sistema de archivos corrupto, Sistema operativo no booteable.

] Windows re instalado o actualizaciones/mejoras de computadora.

] Particiones de Sistema formateadas con archivos encriptados dejados en otro disco.

Recuperacndo Archivos Encriptados

El Advanced EFS Data Recovery decripta archivos protegidos con EFS rapido y eficiente. Escaneando el
disco duro directamente sector por sector, el Advanced EFS Data Recovery localiza los archivos enctrip-
tados igual que las llaves encriptadas y decripta los archivos protegidos. El acceso directo a los archivos
del Sistema permite al Advanced EFS Data Recovery recuperar archivos encriptados en los casos mas
dificiles aun si el disco con informacién esta solo disponible sin una cuenta de usuario valida para entrar
al Sistema, o cuando algunas de las llaves de encripcion han sido alteradas.

Acceso Instantaneo

Con el Advanced EFS Data Recovery, el acceso instantaneo a los archivos protegidos con EFS, es muy
comunmente possible. El producto estd muy alerta en cuanto a la debilidad de la encripcién EFS presente
en Windows 2000, permitiendo una recuperacion mas rapida de todos los archivos encriptados. Suminis-
trando un password valido en la cuenta del usuario (0 un password anteriormente usado si el password
ha sido reseteado por el administrador del Sistema, causando que los archivos protegidos por EFS se
hayan convertido en inaccesibles) o una cuenta que sirve como agente de recuperacion de informacién
(Cuenta de administrador por default) puede proveer una decripcion en el aire de los archivos protegidos.

La edicién professional localiza las llaves privadas y master en los archivos borrados también, escanean-
do el disco sector por sector y usando patrones para localizer las llaves, permitiendola recuperaciéon de
los discos re formateados e instalaciones de Windows sobre-escritas.

Mas informacién acerca del Advanced EFS Data Recovery:
https://www.elcomsoft.com/aefsdr.html
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Proactive System Password Recovery

Si el usuario puede iniciar sesion en Windows, el Proactive System
Password Recovery reucpera muchos tipos de passwords
instantaneamente, mientras que permite ataques altamente
personalizables para recuperar el resto. Puede también desplegar
informacion del sistema oculta como el ID del Producto y la llave de
CD.

Ataques Avanzados

Ciertos tipos de passwords que no pueden ser recuperados instanta-
neamente son atacados con combinaciones de diccionario altamente
personalizables y con ataques de fuerza bruta.

Muchos usuarios de computadora protegen diferentes cuentas con

los mismos passwords, 0 con variaciones menores incluso de una

sola palabra. El Proactive System Password Recovery afiade automaticamente cada password
que descubre a un diccionario, rapidamente desbloguea cuentas protegidas con cualquiera de
los passwords recuperados anteriormente o con cualquiera de sus variaciones. Como muchos
de los passwords son descubiertos instantaneamente, las posibilidades de desbloquear otros
tipos de cuentas en solo minutos son muy altas.

Recuperacién Instantanea

e Passwords de inicio de sesidn o de inicio de sesién automatica de Windows 95/98/ME y
NT4/2000.

Passwords de usuario almacenados de Windows XP (credenciales mdltiples).
Passwords RAS y dial-up.

Password .NET Passport.

Passwords almacenados en Credenciales Cached (cachadas) en Dominios.
Passwords de conexiones a VPN (Virtual Private Network).

Derechos de Passwords y accesos para compartir recursos.

Secretos LSA.

Passwords escondidos bajo asteriscos.

ID de producto y llave de CD para instalaciones de Windows y Office.

Recuperacion Raida con un Atague Avanzado.

Passwords de usuarios de Windows NT/2000/XP/2003/Vista/7/2008.
Passwords de inicio de SYSKEY.

Passwords almacenados en credenciales cachadas (catched) en dominio.
Passwords WPA-PSK

Passwords de asistencia remota.

Passwords de Windows (de PWL-files)

El Proactive System Password Recovery no estd limitado a la recuperacion de passwords,
también permite manipular las credenciales de los usuarios y los archivos de registro (Registry
Files)

Méas informacion acerca de Proactive System Password Recovery:
https://www.elcomsoft.com/pspr.html
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Password Recovery Software

Nuestros productos para recuperacion de passwords soportan cerca de 100 formatos de archi-
ve y aplicaciones como Microsoft Office, VBA, Microsoft Backup, Mail, Schedule+ e Internet
Explorer asi como también de herramientas de compresion de informacién, componentes de
Lotus SmartSuite, Adobe Acrobat, y muchos més.

Advanced Archive Password Recovery

Recupera passwords de proteccion o desbloquea archivos ZIP o RAR
encriptados creados con todas las versiones de archivadores
populares. Recupera passwords para archivos planos y auto-extraidos
automaticamente con PKZip y WinZip, RAR y WIinRAR o0 con tu
asistencia. Se garantiza un desbloqueo de archivos creados con
WinZip 8.0 y anteriores, y es posible en menos de una hora explotando
una bandera de implementacion.

El Advanced Archive Password Recovery tiene compatibilidad con va-
rios tipos de archivos, conoce debilidades de ciertos tipos de protec-
cion, y provee el major desempefio en su clase, para desbloquear to-
dos los tipos de archivos.

Mas informacion acerca de Advanced Archive Password Recovery:
https://www.elcomsoft.com/archpr.html

Advanced Office Password Recovery

Desbloquea documentos creados con todas las versiones de
Microsoft Office desde el 2.0 a el moderno 2016. Passwords para
Microsoft Word, Excel, Access, Outlook, Project, Money,
PowerPoint, Visio, Publisher, OneNote, Backup, Schedule+, y Mail.
Resetea los passwords de MS Internet Explorer Content Advisor y
abre cualquier password protegido por VBA project explotando una
puerta trasera (backdoor).

Acceso Instantaneo a Documentos Protegidos con Password

No todos los passwords son igualmente Fuertes. El Advanced Offi-

ce Password Recovery provee acceso instantdneo a muchos tipos

de archivos protegidos por passwords, incluyendo los que han sido

creados en Microsoft Word y Excel versiones 97 y 2000. Versiones

posteriors de Microsoft Word y Excel guardan documentos y hojas de calculo en modo de
compatibilidad por default, haciéndolos disponibles para una recuperacion de password instan-
tanea.

Para recuperar passwords dificiles de documentos de Office 2007/2010/2013/2016, esta dis-
ponible la tecnologia patentada de aceleracién GPU con tarjeta de video NVIDIA o AMD que te
permite hasta 32 CPUs o CPU cores y hasta 8 GPUs.

Mas informacién acerca de Advanced Office Password Recovery:
https://www.elcomsoft.com/aopr.html
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Advanced Office Password Breaker

El Advanced Office Password Breaker desbloquea documentos creados
con Microsoft Office Word y Excel 97 y 2000, asi como también docu-
mentos guardados con Microsoft Office XP y 2003 en modo de compa-
tibilidad Office 97/2000.

Recuperacion Garantizada

La recuperaciéon de un documento protegido es garantizada sin importar
el largo o la complejidad del password. Tipicamente, una PC moderna
con dual-core desbloquea documentos en menos de 3 dias. Agregando
la nueva tecnologia patentada, Thunder Tables® la recuperacion de
archivos de MS Word toma tan solo minutos.

El Advanced Office Password Breaker a diferencia de la competencia,

no juega a las adivinanzas. En lugar de eso, hace una busqueda profunda para acceder a las
llaves de encripcion de menor nivel que protegen tus documentos. Sorprendentemente, Micro-
soft ha escogido una encripcién muy débil de 40-bit para proteger documentos de Word y Ex-
cel. Atacando la llave de nivel bajo de 40-bit de encripcion en lugar de tartar de adivinar los
passwords alfanuméricos de variable longitude, garantiza resultados positivos durante un limite

de tiempo rasonable.

Mas informacién acerca de Advanced Office Password Breaker:
https://www.elcomsoft.com/aopb.html

Advanced PDF Password Recovery

Recupera passwords de archivos PDF y remueve restricciones instan-
taneamente. Obtén acceso a archivos PDF protegidos con password
rapida y eficientemente! Desbloquea instantAneamente documentos
PDF restringidos removiendo las restricciones de impression, ediciéon y
copiado. ElI Advanced PDF Password Recovery recupera o remueve de
forma instantdnea los passwords que protegen o bloquean los docu-
mentos PDF creados con todas las versiones de Adobe Acrobat o
cualquier otra aplicacién de PDF.

Caracteristicas y Beneficios

avanzados.

Remueve passwords de “propietario” y “usuario”

Recupera passwords para abrir.

Soporta encripciéon de 40-bit y 128-bit RC4, encripcion AES

Cddigo High-speed low-level optimizado para CPUs multi-core

Aceleracion NVIDIA GPU para recuperacion de passwords de Acrobat 9

Soporta todas las versiones de Adobe Acrobat hasta Acrobat X

Desbloquea documentos PDF con restricciones para impresion/ Copiado y Edicion.

La tecnologia Thunder Tables® recupera passwords de 40-bit en cuestién de minutos.
Ataques de diccionario y de fuerza bruta con usuarios de mascaras definidas y patrones

Mas informacion acerca de Advanced PDF Password Recovery:
https://www.elcomsoft.com/apdfpr.html
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Advanced SQL Password Recovery

Reemplaza o resetea instantdneamente passwords que protegen bases de datos
de Microsoft SQL ya sea de administrador o usuario que hayas perdido u olvida-
do. No necesitas instalar Microsoft SQL Server para recuperar un password. Des-
bloquea bases de datos protegidas con contrasefia desde cualquier PC. Todo lo
gue necesitas para sustituir cualquier password de administrador o usuario es el
Advanced SQL Password Recovery y el archivo master.mdf. el Advanced SQL
Password Recovery soporta Microsoft SQL Server y Microsoft SQL Server Ex-
press 2000/2005/2008.

El Advanced SQL Password Recovery reseteara o reemplazara contrasefas de
cualquier longitud y complejidad, en cualquier lenguaje o cddigo. Opera instanta-
neamente sin ataques largos o configuraciones avanzadas.

Mas informacion acerca de Advanced SQL Password Recovery:
https://www.elcomsoft.com/asqlpr.html

Elcomsoft Internet Password Breaker

El Elcomsoft Internet Password Breaker revela instantaneamente
passwords de Internet, recupera informacién de inicio de sesion y contra-
sefias que protegen una variedad de recursos Web y buzones de correo
en varios clientes de correo electrénico.

La nueva herramienta para recuperacion de passwords, soporta una
recuperacion instantdnea de passwords, formatos almacenados e infor-
macién auto completada (AutoComplete) en Internet Explorer, mailbox y
passwords de identidad en todas las versiones de Microsoft Outlook Ex-
press, contrasefias para todo tipo de cuentas archivos PST y passwords
protegiendo cuentas de correo electrénico en Windows Mail y Windows
Live Mail. También estan soportados diversos buscadores como: Apple
Safari, Google Chrome, Mozilla Firefox * y Opera Web.

Todas las versiones de Microsoft Internet Explorer, incluyendo IE10, son soportadas

Todas las versiones de Microsoft Outlook y Outlook Express son soportadas

Los passwords de Windows Mail y Windows Live Mail son soportados

Recupera passwords cachados (catched) instantdneamente en buscadores Web: Apple Safari,
Google Chrome, Mozilla Firefox and Opera

Revela passwords almacenados POP3, IMAP, SMTP y NNTP para todas las aplicaciones sopor-
tadas

Reconoce y trabaja alrededor de modelos de seguridad reforzados de Internet Explorer 7+
Revela informacion de Microsoft Passport en Windows Live Mail

Reucpera passwords de Microsoft Outlook PST

Recupera informacion de contrasefia e inicio de session de diversas fuentes.

Mas informacion acerca de Elcomsoft Internet Password Breaker:
https://www.elcomsoft.com/einpb.html
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Advanced WordPerfect Office Password Recovery

Recupera acceso a documentos de Corel Office protegidos con contrasefia con el
Advanced WordPerfect Office Password Recovery, de forma rapida y automatica!
El Advanced WordPerfect Office Password Recovery revela ripidamente los
passwords que protegen los documentos creados con Corel Office WordPerfect,
Quattro Pro y Paradox sin ataques largos o configuraciones avanzadas. Sélo corre
el Advanced WordPerfect Office Password Recovery y haz click en el botén de “Open” para
obtener tu password en un abrir y cerrar de 0jos!

El Advanced WordPerfect Office Password Recovery recupera passwords que protegen docu-
mentos creados con todas las versiones de Corel WordPerfect Office y soportan todos los mo-
dos de proteccion. Reconoce y recupera passwords para documentos (*.wp, *.wpd), Quattro-
Pro (*.gpw, *.wb?, *.wq?), y Paradox (*.db) asi como también cuentas de passwords de Corel
WordPerfect Lightning.

Mas informacion acerca de Advanced WordPerfect Office Password Recovery:
https://www.elcomsoft.com/awopr.html

Advanced Lotus Password Recovery

el Advanced Lotus Password Recovery recupera contrasefias protegiendo docu-

mentos creados con todas las versiones de IBM/Lotus SmartSuite en computado-

ras locales o remotas. Reconoce y recupera passwords para documentos de Lotus

Organizer, Lotus WordPro, Lotus 1-2-3, Lotus Approach, y Freelance Graphics asi

como también passwords de FTP y proxy establecidos en components de Lotus
SmartSuite.

Mas informacion acerca de Advanced Lotus Password Recovery:
https://www.elcomsoft.com/alpr.html

Advanced Intuit Password Recovery

Recupera passwords perdidos u olvidados para archivos de Intuit Quicken, Qui-
cken Lawyer y QuickBooks, incluyendo versiones internacionales y multi lengua.

Productos Soportados

e Quicken versiones 4 hasta 2008
e QuickBooks versiones 3 hasta 2008
e Las mayoria de versiones de Quicken y QuickBooks que no son de US

Nota: en Quicken 2002 a 2007 y QuickBooks 2003 a 2007, los passwords cortos son recupe-
rados, y los passwords mas largos son removidos instantaneamente.

Formatos de Archivos Soportados

e Intuit Quicken (*.QDT, *.QDB, *.QDF)
e Quicken Lawyer (*.PFL, *.BFL)
e QuickBooks (.QBA, .QBW)

Mas informacién acerca de Advanced Intuit Password Recovery:
https://www.elcomsoft.com/ainpr.html
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Advanced Sage Password Recovery

Visualiza passwords de usuario y administrador en Sage PeachTree Accounting y

obten acceso instantdneo a los documentos ACT pretegidos con contrasefiala

Garantizado! Reemplaza los passwords que protegen archivos BLB, MUD vy

ADF/PAD creados con el software ACT! De forma local o remota. El Advanced

Sage Password Recovery revela instantaneamente passwords protegiendo
documentos guardados por todas las versiones de ACT!, y enlista los passwords de usuario y
administrador en Sage PeachTree Accounting.

Mas informacion acerca de Advanced Sage Password Recovery:
https://www.elcomsoft.com/asapr.html

Advanced Mailbox Password Recovery

Recupera Passwords de Cuentas de Email y Perfiles

El Advanced Mailbox Password Recovery recupera instantdneamente la informa-

cidn de inicio de session y password localmente almacenada que protégé cuentas

de correo electronico y perfiles, y soporta los clientes de correo electronico mas

populares de Microsoft y de otros Terceros. Con la ayuda del simulador de servi-
dor POP3/IMAP incluido, el Advanced Mailbox Password Recovery recupera passwords de
cuentas POP3 e IMAP de todos los clientes de correo electronico en existencia.

Clientes de Correo Electronico Soportados:

Microsoft Internet Mail and News, Outlook Express
Eudora, TheBat! and TheBat! Voyager

Netscape Navigator/Communicator Mail

Pegasus, Calypso, FoxMail, Phoenix Mail
IncrediMail y @nyMail

QuickMail Pro y MailThem

Opera mail y Kaufman Mail Warrior

Becky! e Internet Mail

Mas informacién acerca de Advanced Mailbox Password Recovery:
https://www.elcomsoft.com/ambpr.html

Advanced Instant Messengers Password Recovery

el Advanced Instant Messengers Password Recovery recupera de forma instan-
tanea la informacién de contrasefia e inicio de session que protege cuentas de
usuario en varios mensajeros instantaneos. El Advanced Instant Messengers
Password Recovery es sin duda el producto mas universal en su clase. Si hay
mas de una cuenta en el Sistema, el Advanced Instant Messengers Password
Recovery recupera todos los passwords.

Mensajeros Instantaneos Soportados:

Mas de 70 mensajeros instantaneos populares son soportados, incluyendo AlM, ICQ, Windows
Live! y MSN Messengers, Yahoo!, Miranda, Trillian, y muchos mas. Visita la pagina de internet
de ElcomSoft para ver la lista completa de mensajeros soportados.

Mas informacion acerca de Advanced Instant Messengers Password Recovery:
https://www.elcomsoft.com/aimpr.html
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