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ELCOMSOFT

PROACTIVE SOFTWARE

Validering och inhamtning av l6senord

ElcomSoft Co Ltd (harefter ElcomSoft) &ar ett privatagt
mjukvaruféretag med huvudkontor i Moskva, Ryssland. Sedan 1997
har ElcomSoft aktivt utvecklat digitala forensiska ldsningar och
lésningar for IT-sédkerhet. Idag har foretaget ett heltdckande
sortiment med forensiska verktyg samt produkter for
foretagssakerhet och IT-revision fér mobila enheter och stationéara
datorer.

Losenordsskydd av konfidentiella dokument blir en allt viktigare del
av det dagliga livet for bade foretag och slutkunder. Att tappa bort
eller glomma ett I6senord utan att kunna aterstélla det stér kontorets
arbetsfléde och orsakar betydande skada.

ElcomSofts prisbeldnta mjukvara for inhdmtning av l6senord
anvander sig av kraftfulla algoritmer som hela tiden férbattras och
gor det mgjligt for féretag och slutkunder att fortsatta anvénda sina
vardefulla data.

ElcomSoft ar Certifierad Microsoft-partner och medlem av Intel®
Software Partner Program, medlem av Russian Cryptology
Association (RCA), Computer Security Institute och
livstidsmedlem av Association of Shareware Professionals
(ASP).

ElcomSoft &r stolta dver sina resultat. Vi stravar efter att forbéattra
vara befintliga produkter samtidigt som vi forskar och utvecklar nya
spannande produkter. Vi tillhandahaller professionella, hjalpsamma
och lyhorda svar pa forfragningar och alla programvarurelaterade
fragor.

Kommersiella och myndighetsregistreringar:

ElcomSoft D/B D-U-N-S® nummer: 534889845

NATO Commercial and Government Entity (NCAGE, aven CAGE) kod:
SCM11

Central registrering (Central Contractor Registration, CCR): G&a till
http://www.bpn.gov och ange vart NCAGE- eller DUNS-nummer.

Elcomsoft och Elcomsofts logotyp &ar varumérken eller registrerade
varumarken som tillhdr ElcomSoft Co Ltd i USA, Ryssland och andra léander.
Microsoft och Windows ar antingen registrerade varumarken eller
varuméarken som tillhér Microsoft Corporation i USA och/eller andra | &nder.
Intel och Intels logotyp ar varumarken eller registrerade varumarken som
tillhor Intel Corporation eller dess dotterbolag i USA eller andra lander.

Mer information:

ElcomSoft Co.Ltd.
Olga Koksharova

Marknadschef
olga@elcomsoft.com

Yury Ushakov
Forsaljningschef
y.ushakov@elcomsoft.com

Telefon: +7 495 974 11 62

Fax:

US, avgiftsfritt: +1 866 448-2703
UK: +44 870 831-2983
sales@elcomsoft.com
http://www.elcomsoft.com
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Kriminaltekniska eller foretagslosningar

Elcomsoft Password Recovery Bundle

Den kompletta samlingen ElcomSoft-verktyg for inhdmtning av
losenord gor det mojligt for foretag och myndigheter att lasa upp
harddiskar och system och dekryptera filer och dokument som
skyddas med populdra program. Dessa verktyg fér inhamtning av
lobsenord, baserade pa interna tester och feedback fran
ElcomSofts uppskattade kunder, ar snabbast pa marknaden,
lattast att anvanda och de billigaste.

Innovativ teknologi

ElcomSoft har banat vag for manga programvaruinnovationer som

har gjort det lattare att inhamta forlorade |6senord fran

operativsystemet, Microsoft Office-produkter, Adobe PDF-filer,

ZIP- och RAR-arkiv och en mangd andra applikationer. Den
senaste utvecklingen revolutionerar hastigheten for inhamtning av ldsenord utan att dyr
hardvara behovs.

Hog hastighet

Vissa ElcomSoft-applikationer for inhamtning av lésenord anvander en revolutionerande,
patenterad teknik for att paskynda l6senordsaterstallning nar det finns ett kompatibelt NVIDIA
grafikkort utéver laget endast CPU. GPUs accelerationsteknik, som for narvarande stéder alla
GeForce8-kort, avlastar delar av berdkningsmassigt tung behandling p& de snabba och
skalbara processorerna i NVIDIAs senaste grafiska acceleratorer.

Femtio ganger snabbare an konkurrenterna

GPUs acceleration ar patenterad och unik for ElcomSofts produkter for inhamtning av I6senord,
vilket gor inhamtningen upp till 50 ganger snabbare jamfort med traditionella
inh&mtningsmetoder som endast anvander datorns huvud-CPU.

Omedelbar inhamtning

Elcomsoft Password Recovery Bundle kan inhdmta lésenord fér en méngd olika affars- och
kontorsapplikationer, textbehandlingssystem, kalkylblad, databashanteringsprogram,
kontorsuppsattningar, e-postklienter, chattprogram osv. omedelbart. Mer an hundra olika
filformat och typer av krypteringsmetoder for I6senord kan inh&mtas omedelbart.

Konkurrenskraftig prissattning

Elcomsoft Password Recovery Bundle ar konkurrenskraftigt prissatta jamfort med kostnaden
for att bestélla ElcomSofts produkter separat. Volymrabatter finns. Policyn fér konkurrenskraftig
uppdatering gor det mgjligt att erhalla Elcomsofts verktygspaket for inhamtning av l6senord
som en uppgradering av en programsvit (kontakta oss for mer detaljerad information).

Mer information om Elcomsoft Password Recovery Bundle:

http://www.elcomsoft.com/eprb.html
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Elcomsoft iOS Forensic Toolkit

utfor fullstandig kriminalteknisk analys av krypterade anvéandardata som
lagras i vissa iPhone/iPad/iPod-enheter genom att anvanda nagon version
av i0S. Med Elcomsoft iOS Forensic Toolkit kan beréttigade kunder
erhdlla bilder av enheternas filsystem bit for bit, extrahera
telefonhemligheter (passerkoder, I6senord och krypteringsnycklar) och
dekryptera filsystemets dump. Tillgang till informationen lamnas for det
mesta i realtid.

Funktioner och férdelar

En komplett allt-i-ett-16sning

Erhall fullstandiga bit-exakta bilder av enheten

Inh&mtning av enhetsnycklar och nyckelringsobjekt

Forvarvas snabbt (vanligtvis 20-40 min — galler 32 GB-modellen)

Drift utan fotavtryck lamnar inga spar och kraver inga andringar pa enheters innehall
Helt sparbar: varje steg i undersokningen dokumenteras fullstandigt
Stoder alla versioner av iOS fran 3 till 8

Passerkod behovs inte (*)

Omedelbar inhAmtning av passerkod for alla iOS-versioner upp till 3.x
Enkla fyrsiffriga passerkoder inhamtas pa 10-40 minuter

Fysisk och logisk anskaffning stods

Finns som Mac- och Windows-version

Automatiska och manuella lagen tillgangliga

Tillgdng begransad till utvalda statliga enheter

Kom &t mer information &n vad som finns iPhones sakerhetskopior

ElcomSoft erbjuder redan majligheten att komma &t information som lagras i iPhone/iPad/iPod-
enheter genom att dekryptera sakerhetskopior av data som skapats med Apple iTunes. Den
nya verktygsladan ger tillgang till mycket mer information &n vad som finns i dessa
sakerhetskopior, inklusive tillgang till Idsenord och anvandarnamn, e-postmeddelanden, SMS
och e-postfiler.

Man kan komma at enorma mangder mycket kanslig information som lagras i anvandares
smartmobiler. Historisk lokaliseringsdata, visade Google-kartor och resvagar, surfhistorik och
samtalsloggar, bilder, e-post- och SMS-meddelanden, anvdndarnamn, I6senord och nastan
allting som skrivits pa telefonen cashas av enheten och kan nds med den nya verktygsladan.

Drift utan fotavtryck

Elcomsoft iOS Forensic Toolkit arbetar helt utan fotavtryck, lamnar inga spar och gor inga
andringar av enhetens innehall.

Realtidstillgang till krypterad information

Med lattillgangliga krypteringsnycklar ges tillgang till den mesta informationen i realtid. Typisk
anskaffning av en iPhone-enhet tar fran 20 till 40 minuter (beroende pa modell och minnets
storlek). Det behdvs mer tid for att behandla 64 GB-versioner av Apple iPad. Listan 6ver
undantag ar kort, och innefattar anvandarens passerkod, som kan tvangsanskaffas eller
inhamtas med hjalp av en ordboksattack.

Mer information om Elcomsoft iOS Forensic Toolkit:

http://www.elcomsoft.com/eift.html
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Elcomsoft Phone Breaker

Elcomsoft Phone Breaker mojliggor kriminalteknisk atkomst till
I6senordsskyddade sakerhetskopior av smarttelefoner och
barbara enheter baserade pa plattformarna RIM BlackBerry,
Apple iOS och Windows Phone 8.

Med stod for alla versioner av BlackBerry och Appletelefoner som
hittills slappts ar Elcomsoft Phone Breaker det forsta GPU-
accelererade aterstallningsverktyget for ldsenord som kan erhalla
de ursprungliga lésenord som skyddar sakerhetskopior av
iPhone/iPad med hjalp av multipla AMD- och NVIDIA-kort till
konsumentpris eller till och med Tableu TACC1441-hardvara.

e Ger atkomst till information som lagrats i I6senordsskyddade sékerhetskopior av

iPhone/iPad/iPod Touch

Maskinvaruacceleration pa TACC1441-maskinvara

Dekryptering av sakerhetskopior av iPhone och BlackBerry med hjalp av kéanda lésenord
Aterstall I6senord till BlackBerry Password Keeper och Wallet-applikationer
GPU-acceleration med AMD- eller NVIDIA-grafikkort installerade

Las och dekryptera nyckelringsdata (I6senord till e-postkonton, WiFi-l6senord och

l6senord du anger pa webbsidor och i en del andra applikationer)
e Genomfor offlineattacker utan att ha Apple iTunes eller BlackBerrys datorprogramvara

installerat

Apple iCloud-séakerhetskopior kan aterstallas av forensiska specialister utan att behdva ha
tilgang till originalenheten. Allt som behovs for att komma at sakerhetskopior online ar
anvandarens Apple-ID och lésenord, vilket gor Elcomsoft Phone Breaker till en idealisk 16sning

for polis- och underrattelseorganisationer.

Mer information om Elcomsoft Phone Breaker:
http://www.elcomsoft.com/eppb.html
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Elcomsoft Phone Viewer

Hantera information lagrad i offline- och molnbackuper skapade
av iOS, BlackBerry 10 och Windows Phone 8. Elcomsoft Phone
Viewer ger tillgang till kontakter, meddelanden, senaste samtal,
anteckningar och kalender data lagrade i mobilbackuper och
visar den vasentliga informationen om apparaten, d.v.s.
modellnamnet, serienumret, datumet for den senaste backupen
o.s.v. Darutéver kan appen aterstalla raderade meddelanden
(SMS och iMessage) fran iOS backuper.

Elcomsoft Phone Viewer ar utvecklad som en applikation for

ingadngsniva for att analysera informationen lagrad i

mobilbackuper. Med Elcomsoft Phone Viewer kan du hantera

innehdllet i iCloud och iTunes backuper tillverkade av alla iOS

apparater inklusive iPad och iPod Touch, inklusive backuper hamtade frdn molnet med
Elcomsoft Phone Breaker. iOS tillampar en speciell algoritm vid radering av SMS och
iMessages, vilket gor att Elcomsoft Phone Viewer kan aterstalla och uppvisa de raderade
meddelandena.

Elcomsoft Phone Viewer ger tillgang till féljande information:

Systemdata
e Apparatens modellnamn
e Apparatens serienummer
e Datum och tid for senaste backup
e Ovrig vasentlig information (for iOS apparater: IMEI, apparatens 1D, telefonnummer, iOS
version)

Anvandardata

Kontakter (aggregerade, d.v.s. inklusive synkroniserade med Facebook, Gmail 0.s.v.)

Meddelanden (inklusive raderade SMS och iMessages i iOS backuper)

Anteckningar (for Windows Phone, i Microsoft OneNote filformat)

Senaste samtal (inklusive FaceTime) (OBS! otillgangligt for Windows Phone)

Kalender (for alla anvandarkonton, fran lokala till Microsoft Exchance och iCloud) (OBS!
otillgangligt for Windows Phone)

Elcomsoft Phone Viewer stodjer endast olasta, okrypterade backuper. Har du en krypterad eller
en med losenord skyddad backup maste du processa den med Elcomsoft Phone Breaker for
att ta bort skyddet. Appen ar fullstandigt fristdende och anvander inte nagon del av Apple
iTunes eller BlackBerry Desktop programvara.

Mer information om Elcomsoft Phone Viewer:
http://www.elcomsoft.com/epv.html
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Elcomsoft Wireless Security Auditor

Elcomsoft Wireless Security Auditor gor att natverksadministratérer
kan verifiera hur sakert ett foretags tradlosa natverk ar genom att
genomféra en revision av tillgangliga tradlésa natverk. Med
patenterad  kostnadseffektivn =~ GPU-accelerationsteknik  forsoker
Elcomsoft Wireless Security Auditor att inhdmta de ursprungliga
WPA/WPA2-PSK-textlosenorden for att testa hur saker din tradlosa
miljo ar.

Funktioner och fordelar

. Avgor hur sakert ditt tradlosa natverk ar

= Inbyggd tradlos natverkssparning (for AirPCap-adapters)

. Testar styrkan hos de WPA/WPA2-PSK-lésenord som skyddar ditt
tradlosa natverk

. Sparar tid med patenterad GPU-accelerationsteknik nar det finns
kompatibla videokort av typen NVIDIA eller AMD

. Maskinvaruacceleration pa Tableau TACC1441-maskinvara

. Kor avancerade ordboksattacker med mycket konfigurerbara varianter

. Utfor attacker inifran eller utifran ditt natverk

Tradl6s sékerhetsrevision av natverk

Elcomsoft Wireless Security Auditor undersoker ditt tradlosa natverks sakerhet genom att
forsoka bryta sig in i natverket utifran eller inifran. Elcomsoft Wireless Security Auditor arbetar
helt offline, och kan inte upptéackas av WiFi-natverket som undersdks, genom att analysera en
dump av natverkskommunikation for att férséka hamta tillbaka de ursprungliga WPA/WPA2-
PSK-losenorden i klartext.

Elcomsoft Wireless Security Auditor gor det maojligt att genomféra en l6senordsrevision inom en
begransad tidsram. Elcomsoft Wireless Security Auditor ar ett av de snabbaste och mest
avancerade verktygen for att inhamta WiFi-losenord som finns pa marknaden och
representerar det allra senaste inom l6senordsinhamtning. Om Elcomsoft Wireless Security
Auditor inte klarar av att inhamta ett WiFi-losenord inom rimlig tid kan hela det tradlosa
natverket anses sakert.

GPU-acceleration

ElcomSoft har banat vag for manga mjukvaruinnovationer som har gjort det lattare att inhamta
l6senord som skyddar olika typer av resurser. For férsta gangen i branschen ger sig foretagets
patenterade GPU-acceleration pa inhamtning av WiFi-losenord och reducerar den tid som
behovs for att inhamta WiFi-losenord upp till hundra ganger. Med stdd for upp till fyra NVIDIA-
kort sdsom GeForce Quadro och Tesla, saval som ATl-videokort sdsom Radeon HD 5000-,
6000- och 7000-serierna gor Elcomsoft Wireless Security Auditor det mojligt att bygga servrar
med prestanda som en superdator till en brakdel av kostnaden. Tableau TACC1441-
acceleratorer stods ocksa.

Typer av attacker

Elcomsoft Wireless Security Auditor genomfor en avancerad ordboksattack for att exponera
svaga losenord som bestar av ord och fraser i talsprdk. Genom att tillata mycket
anpasshingsbara mutationer av vanliga uppslagsord genomfor Elcomsoft Wireless Security
Auditor hundratals mutationer for varje ord for att sékerstalla sa bred tackning som mojligt.

Mer information om Elcomsoft Wireless Security Auditor:
http://www.elcomsoft.com/ewsa.html
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System och sakerhetsmjukvara

ElcomSoft forser administratérer och sakerhetsspecialister med effektiv inhamtning av
l6senord, system och sakerhetsverktyg som ar utformade for att tillata systemadministratorer
for Windows 2000, Windows XP, Windows Server 2003, Windows Vista, Windows 7 och
Windows Server 2008 att optimera styrkan i foretags natverksskydd och aterstalla systemdata
pa ett effektivt satt.

Proactive Password Auditor

Proactive Password Auditor hjalper natverksadministratorer att
undersoka sdkerheten hos sina natverk genom att genomféra
en revision av kontolésenord. Genom att exponera osakra
I6senord visar Proactive Password Auditor hur sakert ett
natverk ar om det blir attackerat.

. Avgor hur sékert ditt foretags tradlosa natverk ar

" Inh&mta kontolésenord

" Utfor attacker med rastyrka, med ordboken eller med en
mask inifran eller utifran ditt natverk.

. Inhamta upp till 95 % av lésenorden pa nagra minuter

Undersok natverkssakerheten

Ett enda svagt l6senord utsatter hela ditt natverk fér externa hot. Proactive Password Auditor
undersoker ditt natverks sédkerhet genom att forsdka bryta sig in i natverket. Det férstker med
vanliga typer av attacker pa kontolosenorden i ett forsok att inhamta ett losenord fran ett
anvandarkonto.

Proactive Password Auditor gor det mojligt att genomféra en losenordsrevision inom en
begransad tidsram. Om Proaktiv I6senordsrevision klarar av att inhdmta ett I6senord inom
rimlig tid kan inte hela det tradlosa natverket anses sakert.

Inhamta kontol6ésenord

Natverksadministratbrer kan anvénda Proactive Password Auditor for att inhamta &aven
Windowslésenord. Proactive Password Auditor analyserar l6senordssopor och inhamtar
l6senord i Klartext, vilket ger atkomst till deras konton, inklusive EFS-krypterade filer och
mappar.

Aterskaffa 95 % av l6senorden pé bara nédgra minuter

Proactive Password Auditor anvander flera olika grundlaggande metoder foér att testa och
inhamta losenord, inklusive rastyrka, maskattacker, ordbokssokningar och regnbagstabeller.
Regnbagstabeller ar sarskilt effektiva. De anvander forberdknade hashtabeller som gor det
mojligt att hitta upp till 95 % av lésenord pa bara nagra minuter i stallet for flera dagar eller
veckor. Som tur ar kan regnbagstabeller inte anvandas utifran ditt natverk!

Mer information om Proactive Password Auditor:

http://www.elcomsoft.com/ppa.html
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Elcomsoft Distributed Password Recovery

Knack komplexa I6senord, inhamta starka
krypteringsnycklar och 1as upp dokument i en
produktionsmiljo.

Elcomsoft Distributed Password Recovery ar en
avancerad I6sning for kriminaltekniska organ och
myndigheter, tjanstebyrder for aterskapande av data och
I6senord samt foretagsanvandare med flera
natverksanslutna arbetsstationer anslutna via LAN eller via
Internet. Med unika accelerationstekniker och linjar
skalbarhet utan systemtid erbjuder Elcomsoft Distributed
Password Recovery den klart snabbaste
[6senordsinhdmtningen och &ar den mest tekniskt
avancerade produkten som finns tillganglig just nu.

Funktioner och foérdelar

Multi-GPU-st6d for att inhamta upp till 1 miljard I6senord per sekund
Multiprocessor/flerkarniga konfigurationer for 16 ganger snabbare utrakningar

NVIDIA GPU-acceleration (patenterad) med NVIDIA- och AMD-kort

Linjar skalbarhet gor det mojligt att anvanda upp till 10 000 arbetsstationer med bibehallen
prestanda

Distribuerad I6senordsinhamtning éver LAN, Internet eller bada

Konsolstyrning for flexibel kontroll fran alla natverksanslutna datorer

Schemalagd support for flexibel belastningsutjamning

Minsta bandbreddsutnyttjande sparar natverksresurser och sékerstaller noll skalbarhet
Overliggande

Applikationer och dokumentformat som stdds

Microsoft Word, Excel, PowerPoint, Money, OneNote

OpenDocument (OpenOffice, StarOffice)

PGP (diskar, personliga certifikat, sjalvdekrypterande arkiv, osv.)
Signeringscertifikat for informationsutbyte (PKCS #12)

Adobe Acrobat PDF

Inloggningsldsenord for Windows NT/2000/XP/2003/Vista/7/2008 (LM/NTLM)
ID-filer for Lotus Notes

Skrapfiler fran MD5

Loésenord for Oracle- och Unixanvandare

WPA-PSK-l6senord

Patenterad teknologi: NVIDIA GPU-acceleration

Elcomsoft Distributed Password Recovery anvander en revolutionerande, patenterad teknologi
for att skynda pa lésenordsinhamtning nar det finns ett kompatibelt NVIDIA- eller AMD-Kort.
Accelerationstekniken stdder just nu alla kort av typen GeForce 8/9/100/200/400/500/600 GPU
(samt NVIDIA Quadro och Tesla) och AMD Radeon HD i 5000-, 6000- och 7000-serien och
avlastar en del berakningstung bearbetning pa de snabba och mycket skalbara processorerna
som finns i de senaste grafiska acceleratorerna. Dessutom stdder Distributed Password

Recovery aven hardvaruacceleratorer av typen Tableau TACC 1441.

Mer information om Elcomsoft Distributed Password Recovery:

http://www.elcomsoft.com/edpr.html



http://www.elcomsoft.com/edpr.html

ELCOMSOFT

PROACTIVE SOFTWARE

Elcomsoft System Recovery

Upp till 40 % av alla supportsamtal handlar om glémda
ldsenord och lasta inloggningar. Inhamta eller aterstall
Windows-l6senord enkelt och automatiskt! Du behdver
inte formatera om disken eller ominstallera Windows.
Starta bara fran CD-skivan och las upp ditt system pa
nagra minuter!

Elcomsoft System Recovery kan aterstalla kontolosenord
omedelbart och samtidigt stodja fullskaliga attacker for att
inh&mta de ursprungliga I6senorden.

Funktioner och fordelar

Fardigt att starta med Windows PE (Preinstallation Environment) licensierad fran Microsoft
Inhamtar eller aterstaller administrativa och anvandarlésenord

Laser upp och aktiverar administrativa och anvandarkonton

Tilldelar administrativa rattigheter till vilket anvandarkonto som helst

Aterstéller eller deaktiverar alternativ for giltighetstid

Bred hardvarukompatibilitet och inhemsk FAT- och NTFS-support

Akta Windows GUI for bekvam drift

Stéder Windows NT4, Windows 2000/XP, Windows 2003/2008 Server, Vista och Windows 7
Ett alternativ for att dumpa hashade I6senord fran SAM-/SYSTEM-filer eller Active Directory-
databasen for vidare analys och inhamtning av lI6senord offline

= Inbyggda drivrutiner for tredje parts SATA-, RAID- och SCSl-adaptrar fran Intel, NVIDIA, VIA, SiS,
Adaptec, Promise och LSI

Redo att startas

Elcomsoft System Recovery levereras klart att startas fran en CD-skiva och gor det enkelt att
skapa ett startbart USB-minne. Du behéver inte skapa en startbar skiva eller hitta en Windows-
installationsskiva for att gora en! ElcomSoft har licensierat Windows forinstallationsmiljo
(Windows PE) direkt fran Microsoft vilket gor det mojligt for foretaget att distribuera den fullt
fungerande startbara Windows-miljon baserad pa Windows Vista.

Omedelbar hjalp

Fa en startbar CD-skiva via expressbrev eller ladda ner en 1SO-bild direkt for omedelbar hjalp.
Latt att anvanda

Windows PE-miljon erbjuder fullstandig atkomst till Windows bekanta grafiska
anvandargranssnitt. Inga kommandoradskript och inga daliga efterapningar av Windows GUI!

Starta Elcomsoft System Recovery fran en CD-ROM-skiva eller USB-minne och fixa alla dina
|I6senordsproblem genom hela systemet.

Mer information om Elcomsoft System Recovery:

http://www.elcomsoft.com/esr.html
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Advanced EFS Data Recovery

Advanced EFS Data Recovery dekrypterar de skyddade
filerna och fungerar med alla versioner av Windows
2000, XP, 2003, Vista, Windows 7 och Windows Server
2008. Aterstédllning &ar fortfarande méjligt &ven om
systemet &r skadat, inte kan startas eller nar vissa
krypteringsnycklar har manipulerats.

Advanced EFS Data Recovery aterstéller EFS-krypterad
data som blir omgjlig att komma at pa grund av
systemadministrationsfel, ~sasom  borttagning av
anvandare och anvandarprofiler, felaktig konfigurering
av dataaterstallningskonton, Overféring av anvandare
mellan domaner eller flytt av harddiskar till en annan
PC.

Fallstudier

Advanced EFS Data Recovery ar ett kraftfullt verktyg for dataaterstalining som hjalper till att
aterstalla krypterade filer under olika omstandigheter.

L] Raderade nycklar, aven pa& omformaterade enheter dekrypterade med diskskanning pa
sektionsniva

EFS-skyddad disk som inférts i en annan PC

Raderade anvandare eller anvandarprofiler

Anvandare overford till en annan doméan utan EFS-beaktande

Aterstalining av kontoldsenord som utférts av systemadministratér utan EFS-beaktande

Skadad disk, korrupt filsystem, ej startbart operativsystem

Ominstallerat Windows eller datoruppdateringar

Formaterade systemdelar med krypterade filer som blivit kvar pad en annan disk

Aterstallning av krypterade filer

Advanced EFS Data Recovery dekrypterar filer som skyddats med EFS snabbt och effektivt. Genom
omedelbar skanning av harddisken sektor for sektor lokaliserar Advanced EFS Data Recovery de
krypterade filerna saval som de tillgangliga krypteringsnycklarna och dekrypterar de skyddade filerna.
Direktatkomsten till filsystemet gor det mojligt for Advanced EFS Data Recovery att aterstilla
krypterade filer i de allra svaraste fallen dven om disken med data endast ar tillganglig utan ett giltigt
anvandarkontor for att logga in i systemet eller nar vissa krypteringsnycklar har manipulerats.

Omedelbar atkomst

Med Advanced EFS Data Recovery ar det ofta majligt att fa omedelbar atkomst till EFS-skyddade filer.
Produkten &ar val medveten om svagheten i EFS-krypteringen i Windows 2000 vilket tillater snabb
aterstéllning av de krypterade filerna. Att forse anvandarkontot med ett giltigt I6senord (eller ett tidigare
anvant I6senord om lésenordet har aterstéllts av en systemadministrator vilket gor att EFS-skyddade filer
blir odtkomliga) eller ett konto som fungerar som aterstallningsagent (administratérskonto ar default) kan
ofta ge omedelbar dekryptering av skyddade filer.

Professional-utgavan lokaliserar privata och huvudnycklar i de raderade filerna ocksa och skannar disken
sektor for sektor och anvander monster for att lokalisera nycklarna, vilket mojliggor aterstallning av
omformaterade diskar och dverskrivha Windowsinstallationer.

Mer information om Advanced EFS Data Recovery:
http://www.elcomsoft.com/aefsdr.html
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Proactive System Password Recovery

Om anvandaren kan logga in i Windows aterstéller Proactive
System Password Recovery manga typer av lésenord med
en gang och tillater samtidigt mycket anpassningsbara
attacker att aterstdlla resten. Det kan ocksa visa dold
systeminformation sdsom produkt-ID och CD-nyckel.

Avancerade attacker

Vissa typer av losenord som inte kan aterstallas med en
gang attackeras med avancerade, mycket anpassningsbara
kombinationer av ordboksattacker och rastyrka.

Manga datoranvandare skyddar olika konton med exakt

samma losenord eller med varianter av samma ldsenord.

Proactive System Password Recovery lagger automatiskt till

varje losenord det hittar i en ordlista och laser snabbt konton

som skyddas med nagot av de tidigare aterstéllda I6senorden och deras varianter. Eftersom
manga olika typer av losenord upptacks genast ar chansen att man kan lasa upp andra typer
av konton pa bara nagra minuter mycket hog.

Omedelbar inhamtning

Lésenord for inloggning och automatisk inloggning i Windows 95/98/ME och NT4/2000
Lagrade anvandarlosenord for Windows XP (flera referenser)

Uppringda och RAS-I6senord

Lésenord for .NET Passport

Lésenord som lagrats i Domain Cached Credentials

Losenord till VPN-anslutningar (Virtual Private Network)

Losenord och atkomstrattigheter till delade resurser

LSA-hemligheter

Lésenord dolda under asterisker

Produkt-1D och CD-nyckel till Windows och Microsoft Office-installationer

Snabb aterstallning med en avancerad attack

Anvandarlosenord for Windows NT/2000/XP/2003/Vista/7/2008
SYSKEY-l6senord

Ldsenord som lagrats i Domain Cached Credentials
WPA-PSK-l6senord

Ldsenord for fjarrstyrning

Losenord for Windows 9x (fran PW-filer)

Proactive System Password Recovery ar inte begransat till aterstallning av losenord och
majliggdér manipulering av anvandaruppgifter och registerfiler.

Mer information om Proactive System Password Recovery:

http://www.elcomsoft.com/pspr.html
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Mjukvara for l[6senordsaterstéallning

Vara produkter for losenordsaterstallning stoder ungefar 100 allmant anvanda filformat och
applikationer, sdsom Microsoft Office, VBA, Microsoft Backup, e-post, Schedule+ och Internet
Explorer, saval som datakomprimeringsprogram, Lotus SmartSuite-komponenter, Adobe

Acrobat och manga fler.

Advanced Archive Password Recovery

Aterstaller skyddslosenord eller l8ser upp krypterade ZIP- och RAR-
arkivn. som skapats med alla versioner av populara
komprimeringsprogram.  Aterstall l6senord  fér  vanliga  och
sjalvextraherande arkiv som skapats med PKZip och WinZip, RAR
och WInRAR automatiskt eller med din hjalp. Garanterad upplasning
av arkiv skapade med WinZip 8.0 och tidigare versioner pa under en
timme ar majligt genom att utnyttja ett implementeringsfel.

Advanced Archive Password Recovery ar helt kompatibelt med alla
olika arkiveringsprogram, kénner till vissa typer av skydds svagheter
och tillhandahaller allra basta prestanda nar det galler att Iasa upp alla
typer av arkiv.

Mer information om Advanced Archive Password Recovery:
http://www.elcomsoft.com/archpr.html

Advanced Office Password Recovery

Las upp dokument skapade med alla versioner av Microsoft Office
frdn antika 2.0 till moderna 2013. Aterstall I6senord for Microsoft
Word, Excel, Access, Outlook, Project, Money, PowerPoint, Visio,
Publisher, OneNote, Backup, Schedule+ och e-post. Aterstall
I6senord till MS Internet Explorer Content Advisor och 6ppna alla
I6senordsskyddade VBA-projekt genom att utnyttja en bakdorr.

Omedelbar atkomst till I6senordsskyddade dokument

All l6senord ar inte lika starka. Advanced Office Password Recovery

ger omedelbar atkomst till manga typer av l6senordsskyddade

dokument, inklusive de som skapats i Microsoft Word och Excel

version 97 och 2000. Senare versioner av Microsoft Word och Excel

sparar dokument kalkylblad i kompatibelt ldge automatiskt vilket gor dem tillgéngliga for
omedelbar I6senordsaterstallning.

For att aterstalla starka l6senord till Office 2007/2010/2013-dokument finns patenterad GPU-
accelerationsteknik med NVIDIA- eller AMD-kort. Tillater upp till 32 CPU eller CPU-karnor och

upp till 8 GPU.

Mer information om Advanced Office Password Recovery:
http://www.elcomsoft.com/aopr.html
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Advanced Office Password Breaker

Till

Advanced Office Password Breaker laser upp dokument skapade
med Microsoft Office Word and Excel 97 och 2000, saval som
dokument sparade med Microsoft Office XP och 2003 i
kompatibilitetslage for Office 97/2000.

Garanterad aterstallning

Aterstéllining av ett skyddat dokument garanteras oberoende av
l6senordets langd och komplexitet. Vanligtvis laser en modern
dubbelkarnig PC upp dokument pa mindre &n tre dagar. Med den
nyligen tillagda patenterade Thunder Tables®-teknologin tar
aterstallning av MS Word-filer bara nagra minuter.

skillnad frdn sina konkurrenter leker inte Advanced Office Password Breaker

gissningsleken. Den gar i stallet pa djupet for att komma at lagaktiva krypteringsnycklar som
skyddar dina dokument. Overraskande nog har Microsoft valt en svag 40-bitars kryptering for
att skydda Microsoft Word- och Excel-dokument. Genom att attackera den svaga 40-bitars
krypteringsnyckeln i stallet for att ge sig pa att gissa pa olika langa alfanumeriska lésenord
garanteras positiva resultat inom en begransad och rimlig tidsram.

Mer information om Advanced Office Password Breaker:

http://www.elcomsoft.com/aopb.html

Advanced PDF Password Recovery

Aterstall PDF-l6senord och ta bort PDF-begrénsningar omedelbart.
Fa tillgang till Iosenordsskyddade PDF-filer snabbt och effektivt! Las
upp begrédnsade PDF-dokument genom att ta bort utskrifts-,
redigerings- och kopieringsbegransningar omedelbart! Advanced
PDF Password Recovery aterstéller eller tar genast bort I6senord
som skyddar eller laser PDF-dokument skapade med alla versioner
av Adobe Acrobat eller ndgon annan PDF-applikation.

Funktioner och fordelar

" Tar bort "agar-" och "anvandar-"l6senord

. Aterstéller l6senord for att ppna

" Stoder 40-bitars och 128-bitars RC4-kryptering, AES-
kryptering

Enkel hoghastighetskod optimerad for flerkarniga CPU

NVIDIA GPU-acceleration for aterstallning av Acrobat 9-l6senord

Stdder alla versioner av Adobe Acrobat upp till Acrobat X

Laser upp PDF-dokument med utskrifts-/kopierings-/redigeringsbegransningar

Thunder Tables®-teknologi aterstéaller 40-bitars I6senord pa nagra minuter
Ordboksattacker och attacker med rastyrka med anvandardefinierade masker och

avancerade mallar

Mer information om Advanced PDF Password Recovery:

http://www.elcomsoft.com/apdfpr.html
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Advanced SQL Password Recovery

Ersatt och aterstall omedelbart forlorade eller bortglomda anvéandar- och
administratorslosenord som skyddar Microsoft SQL Server-databaser.
Ingen anledning att installera Microsoft SQL Server for att aterstalla ett
losenord! L&s upp lésenordsskyddade databaser fran vilken PC som helst.
Allt du behdver for att ersatta vilket anvandar- eller administratérsldsenord
som helst ar Avancerad aterstallning av SQL-I6senord och master.mdf-fil.
Advanced SQL Password Recovery stdder Microsoft SQL Server och
Microsoft SQL Server Express 2000/2005/2008.

Advanced SQL Password Recovery aterstaller eller erséatter I6senord av
vilken langd och komplexitet som helst, pa vilket sprak och med vilken kodning som helst. Den
fungerar direkt utan langa attacker eller avancerade instéllningar.

Mer information om Advanced SQL Password Recovery:

http://www.elcomsoft.com/asqglpr.html

Elcomsoft Internet Password Breaker

Elcomsofts  ldsenordsknackare for Internet avslojar genast
Internetlésenord, aterstaller loggin och l6senordsinformation som
skyddar en mangd olika webbresurser och e-postboxar hos olika e-
postklienter.

Det nya aterstallningsverktyget stoder omedelbar
l6senordsaterstéllning av lésenord, sparade formular och automatisk
komplettering av information i Microsoft Internet Explorer, e-post- och
identitetslésenord i alla versioner av Microsoft Outlook Express,
I6senord till alla typer av konton och PST-filer i Microsoft Outlook och
I6senord som skyddar e-postkonton i Windows Mail och Windows Live
Mail. Webblasarna Apple Safari, Google Chrome, Mozilla Firefox* och
Opera Web stods ocksa.

Alla versioner av Microsoft Internet Explorer inklusive IE10 stods
Alla versioner av Microsoft Outlook och Outlook Express sttds
Lésenord till Windows Mail och Windows Live Mail stdds

Aterstaller omedelbart I6senord som cachlagrats i webblasarna Apple Safari, Google
Chrome, Mozilla Firefox och Opera Web

Avslojar lagrade POP3, IMAP, SMTP och NNTP-l6senord for alla applikationer som stods
Kanner igen och arbetar runt den férbattrade sakerhetsmodellen av Internet Explorer 7+
Avslojar Microsoft Passport-information i Windows Live Mail

Hamtar tillbaka Microsoft Outlook PST-l6senord

Aterstaller inloggningsuppgifter och I6senordsinformation till en méangd olika resurser

Mer information om Elcomsoft Internet Password Breaker:
http://www.elcomsoft.com/einpb.html

15


http://www.elcomsoft.com/asqlpr.html
http://www.elcomsoft.com/einpb.html

ELCOMSOFT

PROACTIVE SOFTWARE

Avancerad WordPerfect Office Password Recovery

Aterfa tillgng till 16senordsskyddade Corel Office-dokument med Advanced
WordPerfect Office Password Recovery snabbt och automatiskt. Advanced
WordPerfect Office Password Recovery avsléjar snabbt l6senord som skyddar
dokument som skapats med Corel Office WordPerfect, Quattro Pro och Paradox
utan langdragna attacker eller avancerade instéllningar. Kér bara Advanced WordPerfect Office
Password Recovery och klicka p& knappen "Oppna” for att erhélla ditt ldsenord pa nagra
sekunder!

Advanced WordPerfect Office Password Recovery aterstaller [dsenord som skyddar dokument
som skapats med Corel WordPerfect Office och stoder alla dess skyddslagen. Det k&nner igen
och aterstaller I6senord for dokument skapade med WordPerfect (*.wp, *.wpd), QuattroPro
(*.gpw, *.wb?, *wq?) och Paradox (*.db), saval som kontolosenord till Corel WordPerfect
Lightning.

Mer information om Advanced WordPerfect Office Password Recovery:
http://www.elcomsoft.com/awopr.html

Advanced Lotus Password Recovery

Advanced Lotus Password Recovery aterstéller l6senord som skyddar dokument

som skapats med alla versioner av IBM/Lotus SmartSuite pa lokala och fjarr-PC-

maskiner. Det kanner igen och aterstéller I6senord for dokument som skapats med

Lotus Organizer, Lotus WordPro, Lotus 1-2-3, Lotus Approach och Freelance

Graphics, saval som FTP- och proxylésenord som stéllts in i Lotus SmartSuite-
komponenter.

Mer information om Advanced Lotus Password Recovery:

http://www.elcomsoft.com/alpr.html

Advanced Intuit Password Reocvey

Aterstéll férlorade eller bortglémda ldsenord till filer att typen Intuit Quicken, Quicken Layer och
QuickBooks, inklusive flersprakiga och internationella versioner.

Produkter som stods

e Quicken-versioner fran 4 till 2008
e QuickBooks-versioner fran 3 till 2008
e De flesta icke-USA-baserade versionerna av Quicken och QuickBooks

Notera: i Quicken 2002 och 2007 och QuickBooks 2003 till 2007 aterstalls de korta I6senorden
och de langre I6senorden raderas omedelbart.

Filformat som stods

e Intuit Quicken (*.QDT, *.QDB, *.QDF)
e Quicken Lawyer (*.PFL, *.BFL)
e QuickBooks (.QBA, .QBW)

Mer information om Advanced Intuit Password Recovery:

http://www.elcomsoft.com/ainpr.html
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Advanced Sage Password Recovery

Se anvandar- och administratorsiésenord i Sage PeachTree Accounting och fa

omedelbar tillgéng till 16senordsskyddade ACT!-dokument — garanterat! Aterstall

eller ersatt l16senord som skyddar filer av typen BLB, MUD och ADF/PAD som

skapats med ACT!-mjukvara lokalt eller pa distans. Advanced Sage Password

recovery avsl6jar omedelbart I6senord som skyddar dokument som sparats av alla

versioner av ACT! och listar anvandar- och administratorslosenord i Sage
PeachTree Accounting.

Mer information om Advanced Sage Password Recovery:
http://www.elcomsoft.com/asapr.html

Advanced Mailbox Password Recovery

Aterstall 16senord till e-postkonton och -profiler

Advanced Mailbox Password Recovery aterstaller omedelbart lokalt sparade
inloggningsuppgifter och l6senordsinformation som skyddar e-postkonton och -profiler
och stoder mana populara e-postklienter fran Microsoft och tredje parter. Med hjalp av
inkluderade POP3/IMAP Server Emulator aterstaller Advanced Mailbox Password
Recovery losenord till POP3- och IMAP-konton fran alla e-postklienter som finns.

E-postklienter som stods

Microsoft Internet Mail och News, Outlook Express
Eudora, TheBat! och TheBat! Voyager

Netscape Navigator/Communicator Mail

Pegasus, Calypso, FoxMail, Phoenix Malil
IncrediMail och @nyMail

QuickMail Pro och MailThem

Opera mail och Kaufman Mail Warrior

Becky! och Internet Malil

Mer information om Advanced Mailbox Password Recovery:
http://www.elcomsoft.com/ambpr.html

Advanced Instant Messengers Password Recovery

Advanced Instant Messengers Password Recovery aterstiller omedelbart
inloggningsuppgifter och lésenordsinformation som skyddar anvandarkonton till
olika chattprogram. Med st6éd for éver 70 olika chattprogram ar Advanced Instant
Messengers Password Recovery tvekldst den mest universella produkten i sin
klass. Om systemet har mer an ett konto aterstaller Advanced Instant Messengers
Password Recovery alla I6senord.

Chattprogram som stéds

Mer an 70 populdra chattprogram stods, inklusive AIM, ICQ, Windows Live! och MSN Messengers,
Yahoo!, Miranda, Trillian och manga fler. Vanligen besdk ElcomSofts webbsida for en fullstandig
lista 6ver produkter som stods.

Mer information om Advanced Instant Messengers Password Recovery:
http://www.elcomsoft.com/aimpr.html
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