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Convalida e recupero password

Fondata nel 1990, ElcomSoft Co. Ltd €& una societa
privata con sede a Mosca, Russia. Dal 1997 ElcomSoft
sviluppa attivamente delle soluzioni nel campo
dellinformatica legale e della sicurezza IT. Oggi l'azienda
gestisce la gamma completa di strumenti mobili e di
informatica legale e di prodotti per la sicurezza aziendale e
le verifiche IT.

Protezione password di documenti riservati sta diventando
sempre piu uno delle parti piu importanti della vita
guotidiana per le imprese e gli utenti finali allo stesso
modo. Perdere o dimenticare la password, senza mezzi di
recupero interferisce con il flusso di lavoro dell'ufficio e
provoca danni rilevanti. ElcomSoft's award-winning
software di recupero password impiega i potenti algoritmi
che sono costantemente rafforzati, consentendo alle
imprese e agli utenti finali di continuare a utilizzare i loro
dati preziosi. ElcomSoft € un Microsoft Certified Partner e
un membro del Intel ® Software Partner Program, un
membro della Russian Cryptology Association (RCA),
Computer Security Institute, e membro a vita della
Association of Shareware Professionals (ASP).

ElcomSoft € orgoglioso dei suoi successi. Cerchiamo di
migliorare i nostri prodotti esistenti, mentre la ricerca e lo
sviluppo di nuove e pit emozionante. Forniamo le risposte
professionale, utile, e reattive alle richieste di informazioni
e tutti i software relativi quesiti.

Registrazioni commerciali e governative:

ElcomSoft D& B DUNS ® Numero: 534889845

La entita commerciale e governativa della OTAN (NCAGE, anche
CAGE) Codice: SCM11 Central Contractor Registration (CCR):
Visitate http://www.bpn.gov e immettete il nostro NCAGE o
DUNS numero.
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Elcomsoft e il logo sono marchi registrati di ElcomSoft Co.Ltd.
negli Stati Uniti, Russia e altri paesi. Microsoft e Windows sono
marchi registrati di Microsoft Corporation negli Stati Uniti e / 0 in
altri paesi. Intel e il logo Intel sono marchi registrati di Intel
Corporation o delle sue filiali negli Stati Uniti e in altri paesi.

Per Maggiori Informazioni:
ElcomSoft Co.Ltd.

Olga Koksharova
Maketing Director
o.koksharova@elcomsoft.com

Yury Ushakov
Sales Director
y.ushakov@elcomsoft.com

Telefono:

+7 495 974 11 62

Fax:

numero verde USA +1 866 448-
2703

UK: +44 870 831-2983

E-mail:

sales@elcomsoft.com

http://www.elcomsoft.com
http://www.elcomsoft.it
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Soluzioni forensic e aziendali
Elcomsoft Password Recovery Bundle

Una suite completa di strumenti ElcomSoft per il recupero
password che permette alle aziende e agli organi statali di
rimuovere la protezione da dischi e sistemi e decriptare file e
documenti protetti con popolari applicazioni. Basati su test interni
e sulle opinioni di importanti clienti ElcomSoft, questi strumenti
per il recupero password sono i piu veloci sul mercato, i piu facili
da usare e i meno costosi.

Tecnologie Innovative

Elcomsoft ha lanciato molti innovazioni software che hanno
facilitato il recupero password dal funzionamento del sistema, i
prodotti Microsoft Office, i file Adobe PDF, ZIP e degli archivi
RAR, e una varieta di altri applicazioni. Lo sviluppo piu recente
rivoluziona la velocita del recupero password senza la necessita
di hardware costoso.

Velocita senza Precedenti

Alcune applicazioni del recupero password ElcomSoft impiegano una tecnologia rivoluzionaria,
brevetta per accelerare il recupero password quando una compatibile scheda grafica NVIDIA e
presente in aggiunta alla modalita di CPU. Attualmente sostenendo tutte le schede GeForce8, la
tecnologia di accelerazione GPU scarica le parti di calcolo per I'elaborazione pesante sui
processori veloci e molto scalabili presenti nei acceleratori grafici piu recenti di NVIDIA.

Cingquanta volte piu veloce rispetto ai concorrenti

L'accelerazione GPU e brevetta ed unica per i prodotti del recupero password ElcomSoft,
velocizzando il recupero password fino a 50 volte rispetto ai metodi tradizionali di recupero
password che impiegano la CPU principale del computer.

Il Recupero Instantaneo

Elcomsoft Password Recovery Bundle é in grado di recuperare le password di una gamma ampia
di applicazioni aziendali e desktop, i processori di testo, fogli elettronici, database di gestione
programmi, suite di Office, e-mail client, Instant Messenger, ecc. Piu di una centinaia di diversi
formati di file e tipi di metodi di crittografia delle password possono essere recuperati
immediatamente.

Prezzi Competitivi

Elcomsoft Password Recovery Bundle ha un prezzo competitivo rispetto a ordinare i prodotti
ElcomSoft separatamente.l sconti per quantita sono disponibili. La politica Competitiva Upgrade
permette di ottenere Elcomsoft Password Recovery Bundle come un aggiornamento di una suite
competitiva del recupero password (contattateci per informazioni dettagliate).

Per maggiori informazioni di Elcomsoft Password Recovery Bundle:
http://www.elcomsoft.com/eprb.html
http://www.elcomsoft.it/eprb.html
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Elcomsoft iOS Forensic Toolkit

Analisi forense complete dei dati utente memorizzati in determinati dispositivi
iPhone/iPad/iPod con qualsiasi versione di i0OS. Elcomsoft iOS Forensic
Toolkit consente ai client idonei di acquisire immagini bit per bit dei file system
dei dispositivi, estraendo i codici segreti dei telefoni (passcode, password e
chiavi di crittografia) e decrittando i dump del file system. Accesso a gran
parte delle informazioni in tempo reale.

Funzionalita e benefici

e Una soluzione completa tutto compreso

e Acquisizione completa delle immagini del dispositivo con precisione al bit

e Recupero degli elementi del portachiavi e delle chiavi del dispositivo

e Acquisizione rapida (solitamente in 20-40 minuti per i modelli da 32 GB)

e |l funzionamento zero-footprint non lascia tracce e non richiede alterazioni al contenuto dei
dispositivi

e Totalmente affidabile: archiviazione e registrazione completa e in ordine cronologico di ogni fase
dell'indagine

e Supporto per tutte le versioni di iOS dalla 3 alla 8

e Passcode non richiesto (*)

e Recupero in 10-40 minuti di passcode semplici a 4 cifre

e Supporto di acquisizione fisica e logica

e Versioni per Mac e Windows

¢ Modalita manuali e automatiche

Accesso a piu informazioni di quelle disponibili nei backup dell’'iPhone

ElcomSoft offre gia la capacita di accedere alle informazioni archiviate nei dispositivi
iPhone/iPad/iPod decrittando i backup di dati eseguiti con Apple iTunes. Il nuovo toolkit inoltre
offre 'accesso a molte piu informazioni rispetto a quante sono disponibili in quei backup, come
'accesso a password e nomi utente, messaggi e-mail, SMS e file di e-mail.

Consente di accedere a grandi quantita di informazioni estremamente sensibili contenute negli
smartphone. Grazie al dispositivo e al nuovo toolkit & possibile catturare e accedere a dati storici
di geolocalizzazione, mappe e itinerari di Google visualizzati, cronologia dei siti Web visitati e
registri chiamate, foto, messaggi e-mail e SMS, nomi utente, password e praticamente qualsiasi
informazione digitata sull'iPhone.

Funzionamento zero-footprint

Elcomsoft iOS Forensic Toolkit fornisce un funzionamento zero-footprint reale, senza lasciare
tracce e senza madificare il contenuto del dispositivo.

Accesso in tempo reale alle informazioni crittografate

Grazie a chiavi crittografiche a portata di mano, & possibile accedere a gran parte delle
informazioni in tempo reale. Solitamente per acquisire un dispositivo iPhone sono necessari da
20 a 40 minuti (a seconda del modello e della capacita di memoria), per le versioni a 64 Gb di
Apple iPad e necessario piu tempo. L'elenco delle eccezioni & breve e include i passcode utente
che possono essere forzati o recuperati con un attacco a dizionario.

Per maggiori informazioni su Elcomsoft iOS Forensic Toolkit:

http://www.elcomsoft.com/eift.html
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Elcomsoft Phone Breaker

Elcomsoft Phone Breaker consente l'accesso forense a backup
protetti da password per smartphone e dispositivi portatili basati su
piattaforme RIM BlackBerry e Apple iOS.

Grazie al supporto per tutte le versioni di smartphone BlackBerry ed
Apple disponibili ad oggi, Elcomsoft Phone Breaker & il primo
strumento di ripristino della password con accelerazione GPU che
permette di ottenere i backup protetti da password originale di
iPhone/iPod con l'aiuto di schede video AMD e NVIDIA multiple a
prezzi di consumo o perfino dell’hardware Tableau TACC1441.

e Accesso alle informazioni archiviate su backup di iPhone/iPad/iPod

Touch protetti da password

Decrittazione del backup di iPhone e BlackBerry utilizzando la password nota

Recupero delle password sulle applicazioni BlackBerry Password Keeper e Wallet

Accelerazione GPU con schede video AMD o NVIDIA installate

Accelerazione hardware su hardware Tableau TACC1441

Lettura e decrittazione dei dati dei portachiavi (password di account e-mail, password Wi-Fi e
password inserite su siti Web e altre applicazioni)

e Attacchi offline senza software desktop Apple iTunes o BlackBerry installato

Accesso selettivo ai backup iCloud

Scaricare un voluminoso backup per la prima volta pud teoricamente richiedere diverse ore. |
successivi aggiornamenti sono incrementali e avvengono molto piu rapidamente. Se la velocita é
essenziale, Elcomsoft Phone Breaker offre la possibilita di acquisire rapidamente le informazioni
selezionate e di ignorare i dati che richiedono maggior tempo per essere scaricati (quali musica e
video). Informazioni quali messaggi, allegati, impostazioni del telefono, registri delle chiamate,
rubriche, calendari, appunti, impostazioni degli account di posta elettronica, rullino foto, nonché
molte altre informazioni, possono essere preselezionate e scaricate in un paio di minuti, fornendo
agli investigatori un accesso quasi in tempo reale alle informazioni essenziali.

Recupero di cloud backup: Apple iCloud e Windows Live

L’'acquisizione cloud rappresenta un modo alternativo per recuperare informazioni memorizzate
in backup mobile prodotti da Apple iOS, oltre ad essere I'unico metodo per esplorare i dispositivi
Windows Phone 8. Elcomsoft Phone Breaker € in grado di recuperare informazioni dai servizi
Apple iCloud e Windows Live! a condizione che le credenziali dell’utente originali per 'account in
guestione siano conosciute. | backup online possono essere acquisiti da specialisti forensi senza
avere il dispositivo originale iOS o Windows 8 Phone a portata di mano. Per accedere ai backup
online memorizzati nel servizio cloud non servono altro che le credenziali dell'utente originale
compresi Apple ID o Live ID unitamente alla rispettiva password.

L'edizione forense di Phone Breaker consente I'acquisizione over-the-air dei dati di iCloud senza
disporre dell'originale Apple ID e della password. L’accesso senza password ai dati di iCloud
data e reso possibile dallimpiego di un token di autorizzazione binario estratto dal computer
dell'utente.

Per maggiori informazioni su Elcomsoft Phone Breaker:
http://www.elcomsoft.com/eppb.html
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Elcomsoft Phone Viewer

Esplora informazioni memorizzate su backup offline e cloud
prodotti da iOS, BlackBerry 10 e Windows Phone 8. Elcomsoft
Phone Viewer consente |'accesso a contatti, messaggi, registri di
chiamate, dati di note e calendario memaorizzati su backup mobili e
visualizza essenziali informazioni sul dispositivo quali nome di
modello, numero di serie, data dell'ultimo backup, ecc. Inoltre, lo
strumento € in grado di recuperare messaggi rimossi (SMS e
iMessage) dai backup iOS.

Elcomsoft Phone Viewer € stato progettato in qualita di strumento

entry-level per l'analisi delle informazioni contenute nei backup

mobili. Grazie a Elcomsoft Phone Viewer, potete esplorare il con-

tenuto dei backup iCloud e iTunes prodotti da tutti i dispositivi iOS,

compresi iPad e iPod Touch, nonché i backup recuperati dal cloud con Elcomsoft Phone Break-
er. Nel rimuovere SMS e iMessages, iOS implementa un apposito algoritmo che consente a
Elcomsoft Phone Viewer di recuperare e visualizzare i messaggi rimossi.

Elcomsoft Phone Viewer fornisce accesso alle seguenti informazioni:

Dati del sistema
¢ Nome di modello del dispositivo
Numero di serie del dispositivo
Data/orario dell'ultimo backup
Altre informazioni essenziali (per dispositivi IOS: IMEI, gli ID del dispositivo, numero di
telefono, versione iOS)

Dati del'utente
. Contatti (aggregati, compresi queli sincronizzati con Facebook, Gmalil, ecc.)
. Messaggi (compresi SMS e iMessages rimossi € memorizzati su backup iOS)
. Note (per Windows Phone, in formato Microsoft OneNote)
. Registri di chiamate (compreso FaceTime) (nota: non disponibile per Windows Phone)
. Calendario (per tutti gli account, da quello locale a Microsoft Exchance e iCloud) (nota:
non disponibile per Windows Phone)

Elcomsoft Phone Viewer supporta solamente backup sbloccati, non cifrati. Se avete un backup
cifrato o protetto da password, dovrete processarlo con Elcomsoft Phone Breaker per rimuovere
la protezione. Lo strumento € completamente stand-alone e non impiega alcuna parte di Apple
iTunes or BlackBerry Desktop Software.

Per maggiori informazioni su Elcomsoft Phone Viewer:
http://www.elcomsoft.com/epv.html
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Elcomsoft Wireless Security Auditor

Elcomsoft Wireless Security Auditor consente agli amministratori di rete
di verificare il livello di protezione della rete wireless aziendale
controllando le reti wireless accessibili. Grazie a tecnologie di
accelerazione GPU economiche brevettate, Elcomsoft Wireless Security
Auditor tenta di recuperare le password nei test WPA/WPA2 PSK
originali al fine di analizzare il livello di protezione dell’'ambiente wireless.

Funzionalita e benefici

Possibilita di stabilire il livello di protezione della rete wireless

Sniffer della rete wireless integrato (per adattatori AirPCap)

Analisi della potenza delle password WPA/WPA2-PSK che proteggono la rete wireless

Tempo risparmiato con la tecnologia di accelerazione GPU brevettata con schede NVIDIA o AMD

compatibili
. Accelerazione hardware su hardware Tableau TACC1441
. Attacchi a dizionario avanzati con variazioni altamente configurabili.
. Attacchi dall'interno o dall’esterno della rete

Audit della protezione della rete wireless

Elcomsoft Wireless Security Auditor esamina la protezione della rete wireless tentando di
irrompervi dall’esterno o dall'interno. Elcomsoft Wireless Security Auditor agisce completamente
offline, senza essere rilevato dalla rete Wi-Fi da testare, analizzando i dump delle comunicazioni
di rete per tentare di recuperare le password WPA/WPA2-PSK originali in testo normale.

Elcomsoft Wireless Security Auditor consente di eseguire il controllo password entro un arco di
tempo limitato. Tecnologia d’avanguardia nel recupero delle password, Elcomsoft Wireless
Security Auditor € uno degli strumenti piu rapidi e avanzati per recuperare le password Wi-Fi. Se
non riesce a ripristinare una password Wi-Fi entro un limite di tempo ragionevole, il sistema di
rete wireless puo ritenersi protetto.

Accelerazione GPU

ElcomSoft & pioniere in molte innovazioni software che hanno semplificato il recupero delle
password che proteggono diversi tipi di risorse. Per la prima volta nel settore, la sua
accelerazione GPU brevettata prende piede nel ripristino delle password Wi-Fi, riducendo di
centinaia di volte il tempo richiesto per recuperare le password Wi-Fi. Grazie al supporto di fino a
guattro schede NVIDIA quali GeForce, Quadro e Tesla, oltre che di schede video AMD, quali
Radeon HD serie 5000, 6000 e 7000, Elcomsoft Wireless Security Auditor consente di creare
server con prestazioni da supercomputer ad un costo molto ridotto. Supporta inoltre gli
acceleratori Tableau TACC1441.

Tipi di attacco

Elcomsoft Wireless Security Auditor esegue un attacco di ricerca a dizionario avanzato al fine di
esporre le password deboli composte da vocaboli e frasi nelle lingue parlate. Grazie a mutazioni
altamente personalizzabili dei vocaboli contenuti nei dizionari, Elcomsoft Wireless Security
Auditor esegue centinaia di trasformazioni di ogni vocabolo per garantire la copertura piu ampia.

Per maggiori informazioni su Elcomsoft Wireless Security Auditor:
http://www.elcomsoft.com/ewsa.html
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Sistemi e programmi di protezione

ElcomSoft fornisce agli amministratori e specialisti della sicurezza recupero password efficiente,
sistemi e strumenti per la sicurezza che sono progettati per permettere a Windows 2000,
Windows XP, Windows Server 2003, Windows Vista, Windows 7 e Windows Server 2008
amministratori del sistema di ottimizzare la forza di protezione delle reti aziendali e recuperare i
dati del sistema di Windows in modo efficiente.

Proactive Password Auditor

Proactive Password Auditor aiuta gli amministratori di rete a
esaminare la sicurezza delle loro reti mediante I'esecuzione di
un audit di password account. Esponendo le password
insicure, Proactive Password Auditor illustra la sicurezza dela
rete sotto un attacco.

= Determina come sicura € la vostra rete aziendale

= Recupera la password account

= Esegue attacchi con la forza bruta, a dizionario, o con
una maschera da dentro o fuori della vostra rete

= Recupera fino al 95% delle password in pochi minuti

Esamina Sicurezza Network

Una sola password debole espone lintera rete a una minaccia esterna. Proactive Password
Auditor esamina la sicurezza della vostra rete tentando di penetrare nella rete. Prova degli
attacchi comuni sulla password account nel tentativo di recuperare una password di un account
utente.

Proactive Password Auditor permette di effettuare password audit nel periodo del tempo
limitato. Se e possibile per Proactive Password Auditor recuperare una password entro un
periodo del tempo ragionevole, l'intera rete non pud essere considerata sicura.

Recupera Password Account

Gli amministratori di rete possono utilizzare Proactive Password Auditor per recuperare anche
password account di Windows. Proactive Password Auditor analizza le password hashes del
utente e recupera plain text-password, permettendo di accedere ai loro conti, anche i file EFS
crittografichi e le cartelle.

Ottenga 95% delle password in pochi minuti

Proactive Password Auditor utilizza diversi metodi di base per la verifica e il recupero delle
password, incluso l'attacco di forza bruta, attacco di maschera, la ricerca nel dizionario, e
l'attacco di Rainbow table. L'attacco Rainbow é particolarmente efficace. Impiega le tabelle hash
pre-calcolate, che permettono di trovare circa 95% delle password in pochi minuti, invece di
giorni o settimane. Per fortuna, I'attacco Rainbow non pud essere eseguito di fuori della rete!

Per maggiori informazioni di Proactive Password Auditor:
http://www.elcomsoft.com/ppa.html
http://www.elcomsoft.it/ppa.html
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Elcomsoft Distributed Password Recovery

Decifra le password e recupera le chiavi crittografiche piu
complesse, sblocca i documenti in un ambiente di
produzione. Elcomsoft Distributed Password Recovery € una
soluzione di alta qualita per organi forensi e statali, servizi e
aziende specializzati in recupero password e dati e gli utenti
corporativi con le stazioni di lavoro numerose collegate a la
rete su una LAN o Internet. Presentando una tecnologia di
accelerazione splendida e fornendo la scalabilita lineare
senza overhead, Elcomsoft Distributed Password Recovery
offre il recupero password piu veloce con un margine
enorme, ed é il recupero password piu avanzato
tecnologicamente qual’e attualmente disponibile.

Caratteristiche e Vantaggi
= |l supporto di Multi-GPU per recuperare fino a 1 miliardo di password al secondo
» Le configurazioni multiprocessore / multicore per i calcoli 16 volte piu veloce
= La accelerazione GPU NVIDIA (brevettata) con schede NVIDIA e AMD
» Scalabilita lineare permette di utilizzare fino a 10.000 workstation senza il calo di
prestazioni
Il recupero password distribuito su LAN, Internet o entrambi
Il console di gestione per il controllo flessibile da qualsiasi PC collegato a rete
Il programma di sostegno per un equilibrio flessibile del carico
L'uso della larghezza di banda minima lascia di risparmiare le risorse di rete e garantisce
una scalabilita zero overhead
Applicazioni e formati di documenti supportati
Microsoft Word, Excel, PowerPoint, Money, OneNote
OpenDocument (OpenOffice, StarOffice)
PGP (dischi, certificati personali, gli archivi auto-decriptivi, ecc.)
Certificati personali della informazione exchange (PKCS # 12)
Adobe Acrobat PDF
Le password di accesso NT/2000/XP/2003/Vista/2008 Windows (LM / NTLM)
IBM Notes ID files
Hashes MD5
Le password degli utenti Oracle e UNIX
WPA-PSK password

Una tecnologia brevetta: I'accelerazione GPU NVIDIA

Elcomsoft Distributed Password Recovery impiega una tecnologia rivoluzionaria, brevetta in
corso di registrazione per accelerare il recupero password quando una scheda grafica
compatibile NVIDIA o AMD é presente. Attualmente sostenendo tutte le schede GeForce GTX
400-900 (nonché NVIDIA Quadro e Tesla) e AMD Radeon HD serie 5000, 6000, 7000 e R7/9, la
tecnologia di accelerazione delle trasferisce le parti della elaborazione computazionale sul
processori veloci e altamente scalabili presenti negli ultimi acceleratori grafici. L'accelerazione
GPU é unica per Elcomsoft Distributed Password Recovery, velocizzando il recupero password
fino a cinquanta volte rispetto ai metodi del recupero password che solo fanno l'uso della CPU
principale del computer. Inoltre, Distributed Password Recovery supporta anche acceleratori
hardware Tableau TACC 1441.

Per maggiori informazioni di Elcomsoft Distributed Password Recovery:
http://www.elcomsoft.it/edpr.html
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Elcomsoft System Recovery

Fino al 40% delle chiamate di supporto sono relazionate
alle password dimenticate e gli accessi bloccati. Recupera
0 sostituisce le password di sistema Windows in modo
semplice e automatico! Non c'é necessita di formattare il
disco o0 reinstallare Windows. Solo boot dal CD e
sbloccate il vostro sistema in un attimo.

Elcomsoft System Recovery puo sostituire la account
password istantaneamente, mentre sostenendo gli attachi
su larga scala per recuperare le password originale.

Caratteristiche e Vantaggi

Pronto a boot con Windows PE (Preinstallation Environment) licenziado da Microsoft

Recupera o sostituisce le password amministratore e utente

Sblocca e permette account utente e amministratore

Assegna diritti di amministratore a qualunque account utente

Sostituisce o desattiva le opzioni di scadenza della password

La compatibilita hardware ampia e il sostegno nativo di FAT e NTFS

Genuine Windows GUI per il funzionamento conveniente

Supporta Windows NT4, Windows 2000/XP, Windows 2003/2008 Server, Vista e Windows 7

Una opzione per scaricare gli hash della password da SAM / file di sistema o di database di

Active Directory per I'analisi ulteriori e il recupero password offline

= | driver built-in per gli adattatori terzi di SATA, RAID, e SCSI da Intel, NVIDIA, VIA, SiS,
Adaptec, Promise, e LSI

Pronto a Boot

Elcomsoft System Recovery & pronto a boot da un CD, e rende semplice creare un bootable
USB Flash Drive.Non c'e bisogno di creare un disco bootable e nessuna necessita di
raggiungere un Windows dischi di installazione per fare uno! Elcomsoft ha autorizzato la
preinstallazione di Windows (Windows PE) direttamente da Microsoft, che consente alla societa
di distribuire 'ambiente Windows bootable basato su Windows Vista.

L'assistenza Immediata
Si puo ottenere un CD disponibile da Express Mail o immediatamente scaricare un'immagine ISO
di assistenza immediata.

Facile da Utilizzare
L'ambiente Windows PE offre un accesso completo alla interfaccia grafica Windows familiare
del'utente. Non ci sono script della riga di comando e imitazioni della GUI di Windows!

Boot Elcomsoft System Recovery da un CD-ROM o USB Flash Drive e risolvete tutti i vostri
problemi di password di accesso nel tutto sistema.

Per maggiori informazioni di Elcomsoft System Recovery:
http://www.elcomsoft.it/esr.html
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Advanced EFS Data Recovery

Advanced EFS Data Recovery decripta file protetti, e funziona
in tutte le versioni di Windows 2000, XP, 2003, Vista, Windows
7 e Windows Server 2008. Il recupero &€ sempre possibile
anche quando il sistema e danneggiato, non & disponibile, o
guando alcune chiavi crittografiche sono state manomesse.

Advanced EFS Data Recovery recupera dati protetti con EFS
che diventano inaccessibili a causa degli errori di
amministrazione del sistema, come la eliminazione degli utenti
e i profili utenti, la deconfigurazione dell’'autorita del recupero
dati, il trasferimento degli utenti tra i domini, o dei dischi protetti
in un altro PC.

Gli studi su un’azienda
Advanced EFS Data Recovery &€ uno strumento potente del recupero di dati che permette di
recuperare un file criptato in diverse circostanze.
= Le chiavi eliminate, anche su drives riformattati decifrati con il sector-level disc scanning
Disco protetto con EFS inserito in un altro PC
Utenti o profili utenti eliminati
L’utente si e trasferito in un altro dominio senza considerare EFS
La password di account ha sostituito la password eseguita dal amministratore del
sistema, senza considerare EFS
= Dischi danneggiati, il sistema di file corrotto, il sistema operativo disponibile
= Windows reinstallato o gli aggiornamenti del computer
= Le partizioni del sistema formattato con i file crittografichi lasciati su un altro disco

Il Recupero di File Crittografichi

Advanced EFS Data Recovery decripta i file protetti con EFS in modo rapido ed efficiente.
Scannerizzando hard disk direttamente settore per settore, Advanced EFS Data Recovery
localizza i file crittografichi nonché le chiavi crittografiche disponibile, e decripta i file protetti.
L'accesso diretto al sistema di file permette a Advanced EFS Data Recovery di recuperare i file
crittografichi nei casi piu difficili, anche se il disco con i dati & solo disponibile senza un account
valido del utente per il login nel sistema, o quando alcuni chiavi crittografiche sono state
manomesse.

Accesso Immediato

Con Advanced EFS Data Recovery, un accesso immediato ai file protetti con EFS & spesso
possibile. Il prodotto & consapevole della debolezza crittografica di EFS presenta in Windows
2000, che permette di recuperare dei file crittografichi piu veloce.Fornendo una password valida
per l'account utente (0 una password precedentemente utilizzata, se la password é stata
sostituita da un amministratore del sistema, causando i file protetti con EFS diventare
inaccessibili) 0 un account che serve come un agente del recupero dati (Administrator account by
default) & spesso possibile realizzare una decodifica in volo dei file protetti.

L'edizione Professional individua master e le chiavi private nei file eliminati, scannerizzando |l
disco settore per settore e usando dei modelli per individuare le chiavi, cosi permettendo il
recupero dei dischi reformattati e le installazioni di Windows sovrascritte.

Per maggiori informazioni di Advanced EFS Data Recovery:
http://www.elcomsoft.it/aefsdr.html
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Proactive System Password Recovery

Se l'utente pud accedere a Windows, Proactive System
Password Recovery recupera molti tipi di password
immediatamente e senza lunghi attacchi; inoltre mostra
informazioni di sistema nascoste, come Product ID e CD Key.

Attacchi Avanzati

Alcuni tipi di password che non possono essere recuperati

immediatamente sono attaccati con combinazioni avanzate e

altamente personalizzabile di attacchi a dizionario e forza

bruta.Molti utenti di computer proteggono gli account differenti

con esattamente le stesse password, o con le variazioni minime

di una singola password. Proactive Password Recovery System

aggiunge automaticamente ogni password che scopre al

dizionario, sbloccando rapidamente gli account protetti con qualsiasi password
precedentemente recuperate e le loro variazioni. Come molti tipi di password vengono scoperti
subito, la possibilita di sbloccare altri tipi di account in pochi minuti e alta.

Il Recupero Instantaneo

Windows 95/98/ME e NT4/2000 logon e auto-logon passwords

Le password memorizzate degli utenti di Windows XP (le credenziali multiple)
RAS e dial-up password

NET Passport Password

Le Password memorizzate nel Domain Cached Credentials

Le password per le connessioni di VPN (Virtual Private Network)
Le password e i diritti di accesso alle risorse condivise

LSA Secrets

Le password nascoste sotto gli asterischi

Le chiavi ID e CD per le installazioni di Windows e Microsoft Office

Il Recupero Veloce con Attacchi Avanzati

Le password degli utenti di Windows NT/2000/XP/2003/Vista/7/2008
Le password di avvio SYSKEY

Le password memorizzate nel Domain Cached Credentials
WPA-PSK password

Le password di Remote Assistance

Windows 9x password (da PWL-files)

Proactive System Password Recovery non si limita a recuperare tutte le password, e permette di
manipolare con le credenziali degli utenti e i file del Registro del sistema.

Per maggiori informazioni di Proactive System Password Recovery:
http://www.elcomsoft.it/pspr.html
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Software per il recupero password

I nostri prodotti del recupero password supportono per circa 100 formati di file e applicazioni
molto usati come Microsoft Office, VBA, Microsoft Backup, Mail, Schedule + e Internet Explorer
cosi come utility di compressione dei dati, componenti Lotus SmartSuite, Adobe Acrobat, e molti

pid.

Advanced Archive Password Recovery

Recupera le password e rimuove la protezione da archivi ZIP e RAR
creati con qualunque versione del software di archiviazione popolare.
Recupera le password degli archivi semplici e di auto-estrazione creati
con PKZip e WinZip, RAR e WinRAR automaticamente o con il vostro
aiuto. Il recupero garantito degli archivi creati con WinZip 8.0 o prima
puo esser realizzato in meno di un'ora, sfruttando un difetto di
implementazione.

Advanced Archive Password Recovery si distingue per la compatibilita
ultima tra i vari tipi di archivi, riconosce i difetti di alcuni tipi di protezione,
e offre le prestazioni migliori per sbloccare tutti i tipi di archivi.

Per maggiori informazioni di Advanced Archive Password Recovery:
http://www.elcomsoft.it/archpr.html

Advanced Office Password Recovery

Sblocca i documenti creati con qualunque prodotto e versione di
Microsoft Office, dal vecchio 2.0 allultima release del 2013.
Recupera le password per Microsoft Word, Excel, Access, Outlook,
Project, Money, PowerPoint, Visio, Publisher, OneNote, Backup,
Schedule +, e Mail. Sostituisce le password di MS Internet Explorer
Content Advisor e apre qualsiasi progetto VBA protetto da
password sfruttando una porta di servizio.

Accesso immediato ai documenti protetti con password

Non tutte le password sono ugualmente forti. Advanced Office
Password Recovery assicura I'accesso istantaneo a molti tipi dei
documenti protetti con la password, compresi quelli creati con
Microsoft Word e Versioni di Excel 97 e 2000. Le versioni
successive di Microsoft Word e Excel salvano i documenti e le fogli

di calcolo nel modo di compatibilitd per default rendendoli disponibili per il recupero password

istantaneo.

Per recuperare password potenti per i documenti di Office 2007/2010/2013, & disponibile la
tecnologia di accelerazione GPU brevettata con schede video NVIDIA o AMD; fino a 32 CPU o

CPU core e finoa 8 GPU.

Per maggiori informazioni di Advanced Office Password Recovery:
http://www.elcomsoft.it/aopr.html
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Advanced Office Password Breaker

Advanced Office Password Breaker sblocca i documenti creati
con Microsoft Office Word ed Excel 97 e 2000, cosi come i
documenti salvati con Microsoft Office XP e 2003 in Office 97/2000
modo di compatibilita.

Il Recupero Garantito

Il recupero di un documento protetto & garantito a prescindere della
lunghezza e la complessitd della password. Tipicamente, un
DualCore PC moderno sblocca i documenti in meno di tre giorni.
Con la technologia Thunder Tables® appena aggiunta e brevettata
il recupero dei fili MS Word richiede pochi minuti.

A differenza della concorrenza, Advanced Office Password Breaker

non impiega il gioco dindovinare. Invece, raggiunge in profondita le chiavi crittografiche
dell'accesso che proteggono i documenti. Sorprendentemente, Microsoft ha scelto una
crittografia debole di 40-bit per proteggere i documenti Microsoft Word ed Excel. Attaccando le
chiavi crittografiche di 40-bit invece di cercare di indovinare le password della lunghezza variabile
alfanumerica garantisce dei risultati positivi entro un periodo di tempo limitato e ragionevole.

Per maggiori informazioni di Advanced Office Password Breaker:
http://www.elcomsoft.it/aopb.html

Advanced PDF Password Recovery

Recupera le password e rimuove all'istante le restrizioni di PDF.
Ottenete l'accesso ai fili PDF protetti con una password in modo
rapido ed efficiente! Sblocca documenti PDF e rimuove all'istante le
restrizioni su modifica, stampa e copia. Advanced PDF Password
Recovery recupera o rimuove all'istante dei documenti PDF protetti o
bloccati con le password e creati con qualunque versione di Adobe
Acrobat o altra applicazione di PDF.

Caratteristiche e Vantaggi

Rimuove le password "proprietari" e "utenti"

Recupera le password per aprire

Supporta la crittografia RC4 di 40-bit e 128 bit, la crittografia AES

Il codice di alta velocita di basso livello ottimizzato per multi-core CPU

L'accelerazione GPU NVIDIA per il pecupero password di Acrobat 9

Supporta tutte le versioni di Adobe Acrobat, fino ad Acrobat X

Sblocca i documenti PDF con le restrizioni su modifica, stampa e copia

La tecnologia di Thunder Tables® recupera le password a 40-bit praticamente all'istante

Gli attacchi a dizionario e forza bruta con le maschere definite dall'utente e i modelli avanzati

Per maggiori informazioni di Advanced PDF Password Recovery:
http://www.elcomsoft.it/apdfpr.html
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Advanced SQL Password Recovery

Garantisce l'accesso immediato database SQL Server protetti da
password! Advanced SQL Password Recovery puo modificare
qualunque password utente o amministratore dei database. Advanced
SQL Password Recovery funziona anche se SQL Server non ¢ installato.
Lo strumento per il recupero password accede direttamente al file
master.mdf, anche se SQL Server non € avviato o installato. Advanced
SQL Password Recovery supporta Microsoft SQL Server e Microsoft
SQL Server Express 2000/2005/2008.

Advanced SQL Password Recovery sostituisce le password di
qualsiasi lunghezza e complessita, in qualsiasi lingua e la codifica.
Funziona all'istante senza gli attacchi lunghi o le configurazioni avanzate.

Per maggiori informazioni di Advanced SQL Password Recovery:
http://www.elcomsoft.com/asqlpr.html
http://www.elcomsoft.it/asqlpr.html

Elcomsoft Internet Password Breaker

Elcomsoft Internet Password Breaker svela immediatamente le
password di internet, ripristina le informazioni di accesso e la password
a protezione di diverse risorse Web e caselle di e-mail in vari client di
posta elettronica.

Il nuovo strumento di ripristino delle password supporta il ripristino
immediato delle password, dei moduli memorizzati e delle informazioni
per l'auto-completamento in Microsoft Internet Explorer, delle caselle di
posta, inoltre identifica le password in tutte le versioni di Microsoft
Outlook Express, le password per tutti i tipi di account e di file PST in
Microsoft Outlook e per gli account e-mail protetti da password in
Windows Mail e Windows Live Mail. Supporta anche Apple Safari,
Google Chrome, Mozilla Firefox * e Opera Web.

Supporta tutte le versioni di Microsoft Internet Explorer, incluso IE10
Supporta tutte le versioni di Microsoft Outlook e Outlook Express
Supporta tutte le password di Windows Mail e Windows Live Mail

Mozilla Firefox e Opera Web

supportate

Riconosce e lavora sul modello di protezione potenziato di Internet Explorer 7+
Svela le informazioni di Passport su Windows Live Mail

Svela le password di Microsoft Outlook PST

Ripristina le informazioni di accesso e le password su varie risorse

Per maggiori informazioni su Elcomsoft Internet Password Breaker:
http://www.elcomsoft.com/einpb.html
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Advanced WordPerfect Office Password Recovery

Advanced WordPerfect Office Password Recovery garantisce il recupero di
documenti protetti creati con qualunque prodotto e versione di Corel WordPerfect
Office. Rivela password in qualunque lingua e di qualunque lunghezza e complessita
in WordPerfect, Quattro Pro e Paradox senza lunghi attacchi. Le password piu forti
sono recuperate immediatamente!

Per maggiori informazioni di Advanced WordPerfect Office Password Recovery:
http://www.elcomsoft.com/awopr.html
http://www.elcomsoft.it/awopr.html

Advanced Lotus Password Recovery

Advanced Lotus Password Recovery garantisce il recupero delle password

rivelando immediatamente le password di documenti creati con qualunque prodotto e

versione di Lotus SmartSuite. Recupera password di qualunque lunghezza e

complessita da Lotus Organizer, Lotus WordPro, Lotus 1-2-3, Lotus Approach e

Freelance Graphics. L'interfaccia utente semplice e immediata permette il recupero
facile e immediato delle password pit complesse.

Per maggiori informazioni di Advanced Lotus Password Recovery:
http://www.elcomsoft.com/alpr.html
http://www.elcomsoft.it/alpr.html

Advanced Intuit Password Recovery

Sblocca file Intuit Quicken, Quicken Lawyer e QuickBooks all'istante. Advanced
Intuit Password Recovery recupera o resetta immediatamente le password di file
Intuit Quicken, Quicken Lawyer e QuickBooks in molte versioni localizzate e
internazionali per Canada, Germania, Australia, Nuova Zelanda e Regno Unito;
inoltre recupera le password delle transazioni bancarie online in applicazioni Quicken.

Prodotti supportati
= Versioni Quicken 4 fino al 2008
= Versioni di QuickBooks 3 fino al 2008
»= La maggior parte dei versioni non-US di Quicken e QuickBooks

Nota: nel 2002-2007 Quicken e QuickBooks 2003 al 2007, le password breve sono state
recuperate,e le password piu lunghe sono immediatamente rimosse.

Formati di file supportati
= Intuit Quicken (*. QDT, *. QDB,*. QDF)
= Quicken Lawyer (*. PFL,*. BFL)
= QuickBooks (.QBA,. QBW)

Per maggiori informazioni di Advanced Intuit Password Recovery:
http://www.elcomsoft.com/ainpr.html
http://www.elcomsoft.it/ainpr.html
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Advanced Sage Password Recovery

Visualizzazione delle password utente e amministratore in Sage PeachTree

Accounting e accesso immediato ai documenti ACT! protetti da password

garantiti! Ripristino o sostituzione delle password a protezione dei file BLB, MUD

e ADF/PAD creati con la suite di software ACT! in locale o in remoto. Advanced

Sage Password Recovery svela immediatamente le password a protezione dei

documenti salvati da tutte le versioni di ACT!, ed elenca password utente e
amministratore su Sage PeachTree Accounting.

Per maggiori informazioni di Advanced Sage Password Recovery:
http://www.elcomsoft.com/actpr.html
http://www.elcomsoft.it/actpr.html

Advanced Mailbox Password Recovery

Recuperate immediatamente le password di account email, POP3 e IMAP con
Advanced Mailbox Password Recovery. Recupera immediatamente e
automaticamente il login e la password salvati localmente di molti popolari client
email. L'emulatore di server POP3/IMAP incluso recupera le password di POP3 e
IMAP di qualunque client email esistente, compresi i computer remoti e le
piattaforme mobili.

Client E-mail supportati

Microsoft Internet Mail and News, Outlook Express
Eudora, TheBat! e TheBat! Voyager

Netscape Navigator / Communicator Mail
Pegasus, Calypso, Foxmail, Phoenix Malil
IncrediMail e @nyMail

Quickmail Pro e MailThem

Opera mail e Kaufman Mail Warrior

Becky! e Internet Mail

Per maggiori informazioni di Advanced Mailbox Password Recovery:
http://www.elcomsoft.com/ambpr.html
http://www.elcomsoft.it/ambpr.html

Advanced Instant Messengers Password Recovery

Advanced Instant Messengers Password Recovery recupera immediatamente il
login e le password di vari servizi di messaggistica istantanea. Advanced Instant
Messengers Password Recovery sblocca immediatamente gli account IM e
recupera le password dimenticate di molti programmi di messaggistica.
Advanced Instant Messengers Password Recovery supporta pit di 70 programmi
di messagagistica istantanea, e il prodotto piu [ universale

Messaggistiche Istantanee Supportate

Advanced Instant Messengers Password Recovery supporta piu di 70 programmi di
messaggistica istantanea, tra cui AOL, ICQ, Windows Live!l, MSN ,Yahoo! Miranda, Trillian, e
molti altri. Visitate il nostro sito Web per vedere la lista completa dei prodotti supportati.

Per maggiori informazioni di Advanced Instant Messengers Password Recovery:
http://www.elcomsoft.com/aimpr.html
http://www.elcomsoft.it/aimpr.html
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